Dochazkovy terminal ASA1222G

UZivatelsky manual

Upozornéni

® Neinstalujte termindl na pfimé sluneéni svétlo nebo pobliz zdroju tepla.

® Chrante termindl pied vlhkosti, prachem a sazemi.

® Terminal pfipevnéte ke stabilnimu vertikalnimu povrchu.

@ Chrante terminal pied tekutinami.

® Nezakryvejte ventilacni otvory terminalu. Zajistéte dostatecnou cirkulaci vzduchu.

® Nerozebirejte terminal.

® Pii prepravé, skladovani a pouzivani terminalu dodrzujte uvedeny rozsah teploty a vlhkosti
prostiedi.

Elektricka bezpecnost

® Nespravné pouziti baterii mize vést k pozaru nebo vybuchu.
Pti vyméné baterii pouZijte stejny model.
Pouzivejte napajeci kabely dané lokalnimi normami.

Pouzivejte pouze napdajeci zdroj urceny k tomuto zafizeni. V opacném piipadé by mohlo
dojit k poranéni obsluhy nebo poSkozeni termindlu.

Napdjeci zdroj musi splitovat pozadavky kladené standardem SELV (Safety Extra Low
Voltage — bezpeéné extra nizké napéti) a standardem IEC60950-1 (CSN EN 60950-1).

® Pripojujte zafizeni pouze k zasuvce se zemnicim kolikem.

CETento vyrobek odpovida zakladnim pozadavkiim nafizeni vlady CR a odpovidajicim
evropskym predpisim pro posuzovani shody elektrotechnickych zafizeni: smérnice pro
elektromagnetickou kompatibilitu (EMC) - nafizeni vlady NV €. 117/2016 Sb. (evropska smérnice
2014/30/EU ) a smérnici o omezeni pouzivani né€kterych nebezpecnych latek v elektrickych a
elektronickych zatizenich (RoHS) - nafizeni vlady NV ¢. 481/2012 Sb. (evropska smeérnice
2011/65/EU a jeji novela 2015/863) - v platném znéni. Vyrobek je oznacen znackou shody s
evropskymi piedpisy CE. Je na n¢j vystaveno EU prohléaseni o shodé.

RoHS - (Restriction of use of Hazardous Substances)

Produkt byl navrzen a vyroben v souladu s direktivou RoHS 2011/65/EU a jeji novelou 2015/863
tykajici se omezeni pouziti nckterych nebezpecnych latek v elektrickych a elektronickych
zafizenich. Cilem direktivy RoHS je zakazat pouzivani nebezpecnych latek pii vyrobé elektrického
a elektronického zatizeni a tim pfispét k ochrané lidského zdravi a zivotniho prostiedi. Direktiva
RoHS zakazuje pouziti téchto latek: Kadmium, Rtut, Olovo, Sestimocny chrom, Polybromované
bifenyly (PBB), Polybromované difenylethery (PBDE), Benzyl butyl ftalat (BBP), Dibutyl ftalat
(DBP), Bis(2-ethylhexyl) ftalat (DEHP), Diisobutyl ftalat (DIBP).



ZBVykfiénik v trojuhelniku upozornuje uzivatele na operace vyzadujici zvySenou opatrnost a
dodrZzovéni pokynti uvedenych v navodu.

ASymbol blesku v trojuhelniku oznacuje soucasti, zakryvajici neizolované ¢asti - pod napétim,
jejichz odstranéni mize vést k Grazu elektrickym proudem.

=
#APanacek s koSem znamena, ze pouzity obal mame hodit do pfislu§né nadoby na tfidény odpad.

== Tento symbol na vyrobku nebo na jeho baleni oznacuje, Ze je zakazano vyrobek likvidovat
spole¢né¢ s komunalnim odpadem. Pouzity elektricky nebo elektronicky vyrobek jste povinni
odevzdat na vyhrazeném sbérném misté k dalsi recyklaci. Oddéleny sbér a recyklace pouzitych
elektrickych a elektronickych vyrobkd poméaha zachovéavat piirodni zdroje a zajiStuje, Ze bude
recyklace provedena takovym zpisobem, ktery neposkozuje lidské zdravi a Zivotni prostiedi. Dalsi
informace o nejbliz§im sbérmém misté, na kterém miizete odevzdat pouzity elektricky nebo
elektronicky vyrobek, vam poskytne organ mistni samospravy, nejbliz§i sbérna sluzba nebo
prodejce, u kterého jste vyrobek zakoupili.

Ochrana osobnich udaju

Osobni udaje budou zpracovavany uzivatelem zafizeni. Mezi tato data patii naptiklad tvar, otisk
prstu, SPZ, email, telefonni Cislo, GPS soufadnice atd. Pii pouzivéani zafizeni je nutné chranit
soukromi a osobni udaje v souladu se zakony. Termindl musi byt opatfen vyraznym a jasnym
upozornénim na monitorovani.

O tomto dokumentu

® Tento manual je pouze orienta¢ni. Rid'te se aktudlnim produktem.

® Spolecnost ELNIKA plus s.r.o. nenese odpovédnost za Skody zplsobené nedodrzenim
pokynt v tomto manuélu.

® Veskery design a software se mohou zménit bez ptedchoziho upozornéni. Inovace produktu
muze zpusobit rozpor s manualem.

® V tomto manuélu se mohou vyskytnout typografické chyby nebo technické neptesnosti.

® Veskeré obchodni znacky, registrované obchodni znacky a jména spole¢nosti uvedené v
tomto manualu jsou majetkem spolecnosti, kterych se tykaji.

1 Prehled

1.1 Uvod

Terminal slouzi k ovéfeni dochazky. Dochazku lze kontrolovat tiemi zpiisoby: otiskem prstu,
heslem, kartou.

1.2 Vlastnosti

® Diky vysokokapacitni baterii miize terminal pracovat v rezimu Standby az 10 hodin
® Terminal lze propojit se zatfizenim fizeni pfistupu jinych vyrobcti



® Do terminélu lze ulozit az 1°000 uzivatel (u kazdého uzivatele lze zadat identifikaéni Cislo,
jméno, otisk prstu, heslo a ¢islo karty)
® Terminal mize ulozit do paméti az 100°000 dochdzkovych zaznamt a az 10000 operacnich
zadznamul
® Kazdy uzivatel miize vyhledat svou vlastni dochazku
® Pouze spravce muze pfidavat uzivatele, upravovat uzivatelské¢ informace, vyhledavat
zdznamy o dochézce, importovat a exportovat logy a zpravy a dochazce
® Aktualizace firmwaru pies USB
® Textovy vstup T9
® Lze vytvofit az 24 smén
® Lze vytvofit az 20 odd¢leni
1.3 Vzhled
Tlacitko Funkce
0-9 Zadavani Cislic a pismen
ESC/F1 Zavieni rozhrani; navrat o uroven zpét; zaregistrovani ptichodu v rezimu Standby
ANEF2 V rezimu Standby se po stisknuti na obrazovce objevi napis BREAK OUT (odchod
na pauzu); nahoru; ptepnuti typu dochazky
V/F3 V rezimu Standby se po stisknuti na obrazovce objevi napis BREAK IN (pfichod z
pauzy); dold; pfepnuti typu dochazky
OK/F4 Potvrzeni; zaregistrovani odchodu v rezimu Standby
# Smazani; zobrazeni zdznamu
Zapnuti termindlu; podrzte toto tlacitko 3 sekundy pro vypnuti terminédlu; v rezimu
Standby stisknéte toto tlalitko pro ptfihlaSeni spravce; pfepnuti mezi pismeny
Cislicemi a specialnimi znaky pii zadavani textu

Popisek Funkce
EXIT Dverni tlacitko
GND Zem
NC Rozpinaci kontakt
COM Spole¢ny port




1.4 Rozméry
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2 Instalace

2.1 Instala¢ni metody
Elektrikarska krabice 86
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2.2 Zapojeni
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Leck Separately Power

Vysvétlivky
® Exit Button: tlac¢itko k odemdeni dveri

Lock External Power: externi napajeni zamku
Lock Power Input: vstup pro napajeni zdmku
NO Lock: zamek typu NO (spinaci kontakt)
NC Lock: zamek typu NC (rozpinaci kontakt)



3 Operace

3.1 Poznamky

® Stisknéte tlaéitkopro zapnuti terminalu

® Pokud neni vytvofen ucet spravce, kdokoliv mize oteviit menu terminalu. Z tohoto divodu
je nejlepsi nejprve piidat spravce, teprve poté ostatni uzivatele. Zvolte 1 User — Add New
User a vyberte ID wuzivatele. Zvolte User Level, stisknéte OK/F4, poté zvolte
Administrator pomoci tlacitek A/F2, V/F3.

® Pokud potiebujete ptipojit terminal k SmartPSS (platforma pro vzdalenou spravu), vychozi
ID je admin, vychozi heslo je admin.

® Nastaveni smén, oddéleni a pracovnich dob v termindlu a v SmartPSS jsou na sobé
nezavisla.

® Pro autonomni termindl viz niZe.

Nastaveni oddé€leni — Piidani uzivatele — Nastaveni smény — Nastaveni pracovni doby — Smeéna
uzivatele/Sména odd€leni — Dochézka — Vyhledani dochazky

3.2 Hlavni menu

Rezim Standby
Pted vstupem na hlavni stranku se zobrazi rozhrani Standby. Zde je zobrazen cas, datum a typ

piistupu.

Ikona Funkce

Termindl je odpojen od sité
Terminal je pfipojen k siti

Stav baterie a sité

Hlavni menu

Pro zobrazeni hlavniho menu stisknéte

Hlavni menu se skldda z 6 podmenu: Uzivatel (User), Data, Smény (Shift), USB, Nastaveni
(Feature) a Systémové informace (SysInfo).

Poznamky

® Po pfidani spravce stisknétcE] B0 pot¢ mulzete oteviit hlavni menu jednim =z
nasledujicich zplsobt:
¢ PriloZenim prstu na snimac otiski
¢ Zadanim ID a hesla administratorského uctu
¢ Prilozenim karty ke ¢tecce

® V menu se miiZzete pohybovat:
¢ Pomoci tla¢itek A/F2, V/F3
¢ Zadanim ¢isla podmenu



3.3 Kontrola dochazky
Otisk prstu

1))

2)
3)

Heslo
)]
2)
3)
4)
5)
6)

Karta

Ptilozte prst na snimac¢ otiskii. Objevi se 6 moznosti (Check In — pfichod, Break Out —
odchod na piestavku, Break In — ptichod z ptestavky, Check Out — odchod, OT-in — zacatek
presCasu, OT-out — konec piesCasu).

Zvolte jednu z vySe uvedenych moznosti.

Stisknéte OK/F4.

Zadejte ID uzivatele.

Stisknéte OK/F4.

Zadejte heslo.

Stisknéte OK/F4.

Zvolte jednu z 6 moznosti (viz Otisk prstu).
Stisknéte OK/F4.

Ptilozte kartu ke ¢tecce. CteCka karet je umisténa pod snimacem otiskli. Na obrazovce se objevi ID
a jméno uZzivatele, ¢as a udalost.

Poznamky
Opakovanym stisknutim tlacitek A/F2, V/F3 muzete pfepinat mezi Break Out (odchod na

prestavku), Check In (prichod), OT-out (konec ptescasu), OT-in (zacatek ptescasu), Check Out
(odchod) a Break In (pfichod z pfestavky). V systému existuji klavesové zkratky pro piichod,
odchod, zacatek a konec prestavky.

*

*

.

*

Stisknéte Esc/F1, na obrazovce se objevi CHECK IN (pfichod); poté je mozné
zaregistrovat pfichod otiskem prstu, heslem nebo kartou

Stisknéte A/F2, na obrazovce se objevi BREAK OUT (odchod na ptestavku); poté miizete
zadat preruseni prace otiskem prstu, heslem nebo kartou, pokud potiebujete opustit
pracovisté béhem pracovni doby

Stisknéte V/F3, na obrazovce se objevi BREAK IN (pfichod z piestavky); poté muzete
zadat navrat na pracovisté otiskem prstu, heslem nebo kartou

Stisknéte OK/F4, na obrazovce se objevi CHECK OUT (odchod); poté je mozné
zaregistrovat odchod otiskem prstu, heslem nebo kartou

Pokud pokracujete v praci po skonCeni pracovni doby, zadejte udalost OT-in (zacatek
piesCasu).

Po skonceni ptescasu zadejte do termindlu udalost OT-out.

3.4 Uzivatelé

V hlavnim menu zvolte 1 User. V tomto rozhrani muizete piidavat nové uzivatele, upravovat a
vyhledavat existujici uzivatele, upravovat oddéleni a hromadné ptidavat karty.

3.4.1 Pridani nového uzivatele

Uzivatele Ize pridavat po jednom, nebo hromadné.



3.4.1.1 Pridavani uZivatelit po jednom

1) V hlavnim menu zvolte 1 User — Add New User.
2) Zadejte potiebné informace:
1. Zadejte ID a jméno uZivatele.

2. Sejméte a ulozte otisk prstu uzivatele.
3. Nechte uzivatele zadat heslo.
4. Zaregistrujte kartu pro nového uzivatele.
5. Zvolte oddéleni.
6. Zvolte ¢asovy plan.
7. Zvolte uroven opravnéni.
Poznamky

® [D uzivatele mize obsahovat nejvyse 8 Cislic.

® Jméno uzivatele mize obsahovat nejvyse 16 pismen.
® Heslo musi obsahovat 1-8 ¢islic (0 neni platné heslo).
® K jednomu uzivateli Ize piifadit nejvyse 3 otisky prsti.

3.4.1.2 Hromadné pridavani uZivateli

Pomoci karet

Zvolte 1 User — Add Cards in Batch. Prikladejte karty ke Ctecce a zadejte ID uzivatele. VSechny
karty budou automaticky uloZeny. Potom je nutné upravit jména uZzivatell a pfifadit k nim hesla a
otisky prsta.

Pomoci USB
Ulozte seznam uzivatelll v Excelu na USB flash disk. Nejprve exportuje dokument MS Excel, poté
do tabulky zadejte potfebné udaje (ID, uzivatelské jméno — user name, heslo — password, ¢islo karty
— card number, odd¢leni — department, iroven opravnéni — user level, Casovy plan — schedule), poté
importujte tabulku do terminalu. Uzivatelské udaje se stejnym ID budou piepsany.

1) V hlavnim menu zvolte 4 USB — Import User Info.

2) Stisknéte tlacitko OK/F4.

3.4.2 Vyhledani a Gprava uzivatele

1) V hlavnim menu zvolte 1 User — Query & Edit User.

2) Stisknéte tlacitko OK/F4.

3) Zvolte uzivatele pomoci tlacitek A/F2, V/F3.

4) Stisknéte tlacitko OK/F4. Zobrazi se informace o zvoleném uzivateli.

5) Stisknéte tlacCitko OK/F4. Poté mlzete upravit uzivatelské jméno, ptidat otisk prstu, ptiradit
kartu, zménit odd€leni, pracovni dobu nebo uroven opravnéni.

3.4.3 Uprava oddéleni

1) V hlavnim menu zvolte 1 User — Edit Dept.

2) Stisknéte tlacitko OK/F4.

3) Zvolte oddé€leni pomoci tlacitek A/F2, V/F3.

4) Stisknéte tlacitko OK/F4. Poté mtZzete pomoci klaves zadat jméno oddéleni.
5) Stisknéte tlacitko OK/F4.



Poznamka
® L ze pfidat nejvySe 20 oddéleni. Pfidané oddéleni nelze smazat.
® Jméno oddéleni nemuize byt prazdné.

3.4.4 Hromadné pridavani karet

Viz kapitola 3.4.1.2 Hromadné ptidavani uzivatelt.

3.5 Data
AN

Pted exportovanim zpravy o dochéazce se ujistéte, ze USB flash disk je v ptislusném slotu. B€hem
exportu nevytahujte flash disk ani neprovadéjte na terminalu zadné operace, jinak dojde k poruse.

3.5.1 Dochazkovy log

1) V hlavnim menu zvolte 2 Data — Query User ATT. Log.

2) Stisknéte tlacitko OK/F4.

3) Zadejte ID uzivatele (poté se automaticky zobrazi uzivatelské jméno).
4) Stisknéte tlacitko OK/F4. Zobrazi se zaznamy o dochézce.

3.5.2 Export mési¢niho logu/zpravy

1) V hlavnim menu zvolte 2 Data — Export Monthly ATT. Log nebo 2 Data — Export
Monthly ATT. Report.

2) Stisknéte tlacitko OK/F4.

3) Zadejte datum.

4) Stisknéte tlacitko OK/F4.

5) Stisknéte tlacitko EEIEIIO;
3.6 Sména
Zde miizete nastavovat smény. Lze vytvofit az 24 smén.

3.6.1 Nastaveni smény

V hlavnim menu kliknéte na 3 Shift — Shift Setting — Shift. Lze nastavit nejvySe 24 smén.

Polozka Vysvétleni
DutyT1 Dopoledni ¢ast smény (naptiklad 08:30-12:00)
DutyT2 Odpoledni ¢ast smény (napiiklad 13:30-17:00)
Overtime Session |Pfescas

Poznamky
® Smeéna je rozdélena na dvé ¢asti, mezi kterymi je obédova pauza.

® Pokud uzivatel zadd pfichod vicekrat ve stejné sméné, terminal zaregistruje pouze prvni
pfichod a ostatni bude ignorovat. Pokud uZivatel zadd odchod vicekrat ve stejné sméné,
terminal zaregistruje pouze posledni odchod a ostatni bude ignorovat.

® U piescasu nelze nastavit pozdni/brzky odchod.




Import/export smény (Shift Import/Export)

AN

Pted exportovanim nastaveni smény se ujistéte, ze USB flash disk je v piislusném slotu. Béhem

exportu nevytahujte flash disk ani neprovadéjte na terminalu zadné operace, jinak dojde k poruse.

Po dokonceni nastaveni smény v termindlu muzete toto nastaveni exportovat pomoci USB flash
disku na jiny terminal.

3.6.2 Casovy plan

V hlavnim menu zvolte 3 Shift — Schedule Setup. Zde muzete nastavit casovy plan uzivatell pro
soucasny a nasledujici mésic a tydenni ¢asové plany por jednotliva oddéleni.

Uzivatelsky ¢asovy plan (User Schedule)
1) V hlavnim menu zvolte 3 Shift — Schedule Setup — User Schedule.
2) Stisknéte tlacitko OK/F4.
3) Zadejte ID uzivatele. Zobrazi se jméno uzivatele a odd¢leni.
4) Stisknéte tlacitko OK/F4.

Poznamky
® Cislo v kazdém politku ¢asového planu zobrazuje ¢islo smény. Lze pidat az 24 smén.

Cislo v levém hornim rohu kazdého politka udavé den.
Null a 0 znamena volno.

25 znamena sluzebni cestu.

26 znamena dovolenou.

Casovy plan oddéleni (Department Schedule)
1) V hlavnim menu zvolte 3 Shift — Schedule Setup — Department.
2) Zvolte oddé¢leni.
3) Stisknéte tlacitko OK/F4.

Import/Export ¢asového planu

AN

Pted exportovanim casového planu se ujistéte, Zze USB flash disk je v ptislusném slotu. Béhem
exportu nevytahujte flash disk ani neprovadéjte na terminalu zadné operace, jinak dojde k poruse.

Po dokonceni nastaveni Casového planu oddé€leni v termindlu muzete toto nastaveni exportovat
pomoci USB flash disku na jiny terminal.

3.6.3 Pozdni prichod/brzky odchod

Tato funkce umoznuje flexibilni pracovni dobu. Pokud je naptiklad zacatek smény nastaven na 8:30
a tolerance je 5 minut, uzivatel, ktery zadé ptichod do 8:35 nespusti udéalost Pozdni pfichod. Brzky
odchod funguje stejn¢. Pokud je napiiklad konec smény v 17:30 a tolerance 5 minut, uzivatel
nespusti udalost Brzky odchod, pokud zada odchod po 17:25.



Poznamky
® Bchem obou ¢asti smény ma uzivatel pouze jednu prilezitost pro pozdni ptichod nebo brzky
odchod.
® Pokud uZzivatel pfijde pozd¢é nebo odejde diiv béhem povolené tolerance, ptescas se bude
stale pocitat.

3.7 USB

V hlavnim menu zvolte 4 USB. Zde mlzete importovat a exportovat uzivatelské tdaje, otisky prstl
a zvonéni.

3.7.1 Import/export uzivatelskych informaci

Zvolte Import User Info, nebo Export User Info. Na USB flash disk ulozte tabulku MS Excel.
Poté muzete bud’ exportovat udaje z termindlu do této tabulky, nebo zadat do tabulky udaje a
tabulku pak importovat do terminalu. Udaje se stejnym ID budou piepsany.

3.7.2 Import/export otiska prsti

Zvolte Import User FP, nebo Export User FP. Otisky prstii ulozené na USB flash disku lze
importovat do termindlu. Otisky prsta lze také exportovat z terminalu do USB flash disku.

3.7.3 Import/export zvonéni

Zvolte Import Bell Info, nebo Export Bell Info. Vyzvanéni pak bude probihat v nastavenych
casovych tusecich.

3.7.4 Import/export automatického prepinani

Zvolte Import Auto Switch Time, nebo Export Auto Switch Time. V nastaveném case se pak na
obrazovce objevi pfichody, odchody na ptestavky, navraty z prestdvek, odchody, zacatky a konce
piescasil.

3.8 Funkce

V hlavnim menu zvolte 5 Feature. Poté muzete nastavit datum a c¢as, sitovou komunikaci, funkce
(Cas prepinani, ¢as vyzvanéni, interval ovéfeni, metoda ovéieni, automaticky test systému, rezim
dochazkovych udalosti, nastaveni pevného rezimu, doba odemceni dveti).

3.8.1 Datum a ¢as

V hlavnim menu zvolte 5 Feature — Date & Time.

Format data (Date Format)
Na vybér mate 3 moznosti: YY MM DD, DD MM _YY, MM DD YY.

Poznamka
Y'Y znamena rok, MM, znamena mésic, DD znamena den.

Nastaveni data (Date Setting)
Nastavte systémové datum termindlu. Toto datum bude zobrazeno na obrazovce.




Nastaveni ¢asu (Time Setting)
Nastavte systémovy ¢as terminalu. Tento ¢as bude zobrazen na obrazovce.

Casové pasmo (Time Zone)
Nastavte ¢asové pasmo terminalu. Rozsah je GMT-12 az GMT+13.

Letni ¢as (DST)
Zde miiZzete zapnout letni ¢as.
® Pokud zvolite By Date, mizete piesné nastavit zacatek a konec letniho Casu.
® Pokud zvolite By Week, muzete nastavit ¢as, mésic a tyden piepindni mezi letnim a zimnim
Casem.

Synchronizace s NTP serverem (NTP Setting)
Zadejte IP adresu NTP serveru, port a periodu synchronizace (v minutéach).

3.8.2 Komunikace

V hlavnim menu zvolte 5 Feature — Communication. Pak muzete nastavit sitové parametry
terminalu.

Polozka Popis
1P IP adresa; vychozi adresa je 192.168.1.108
Mask Maska podsité; vychozi maska je 255.255.255.0
Gateway Brana; vychozi brana je 192.168.1.1
MAC Fyzicka adresa termindlu; tuto adresu nelze zménit
Port Komunikaéni port; slouzi pro piipojeni k terminélu pfes SmartPSS
3.8.3 Funkce

V hlavnim menu zvolte 5 Feature — Features.

3.8.3.1 Priepindni stavu

Zvolte State Switch Time. Miizete nastavit ¢as piepindni stavu. K dispozici je 24 moznosti a 6
stavili: Check In (pfichod), Break Out (odchod na piestavku), Break In (pfichod z ptestavky), Check
Out (odchod), OT-in (zacatek prescasu), OT-out (konec presCasu).

3.8.3.2 Vyzvanéni

Zvolte na Bell Time. Zde miizete nastavit ¢as vyzvanéni, cyklus a dobu trvani vyzvanéni.

3.8.3.3 Operacni interval

Kliknéte na Recheck Interval. Zde miizete nastavit interval pro udalosti. Pokud je napiiklad
interval nastaven na 3 minuty. MtiZete zadat odchod/ptichod nejvyse jednou za 3 minuty. Lze
nastavit 0, 1,2, 3,4, 5, 6, 7, 8, 8, nebo 9 minut.

3.8.3.4 Metoda ovéieni

Zvolte Verification Method. Na vybér mate 4 moznosti.
® FP or PWD or Card: lze pouzit otisk prstu, heslo nebo kartu
® FP: Ize pouzit pouze otisk prstu



® PWD: Ize pouzit pouze uzivatelské jméno a heslo
® Card: lze pouzit pouze kartu

3.8.3.5 Automaticky systémovy test

Zvolte System Auto Test. Zde mate na vybér 6 moznosti: auto test (automaticky test), FP (otisk
prstu), display (zobrazeni), voice (hlas), key (dveie), USB.

3.8.3.6 ReZim dochazkovych udalosti
Zvolte Att. Event Mode.

Automatické/Manualni
Zvolte Auto/Manual.
® Dochazku lze ovéfit prilozenim prstu na snimac otiskl, zaddnim uzivatelského jména a

hesla nebo pfiloZzenim karty ke ¢tecce.

® Poznamka: Nejprve je nutné nastavit smény (3 Shift — Shift Setting — Shift; viz kapitola
3.6.1 Nastaveni smén).

® Stisknéte Esc/F1, pomoci tlacitek A/F2 a V/F3 zvolte udalost a stisknéte OK/F4 pro
potvrzeni. Poté pfilozte prst ke snimaci otiskil, zadejte uZzivatelské jméno a heslo, nebo
ptilozte kartu ke ¢tecce.

® Dochazku Ize zadat i bez nastaveni smény a bez zvoleni dochazkovych udalosti.

Pevné
V tomto rezimu lze termindlu pfifadit jednu operaci. Zaméstnanci tedy budou zadavat ptichod na
jednom terminalu a odchod na jiném terminalu.
1) Vrezimu Standby zvolte 5 Feature — Features — Att. Event Mode.
2) Stisknéte tlacitko OK/F4. Objevi se bilé textové pole.
3) Pomoci tlacitek A/F2 a V/F3 zvolte Fixed.
4) Stisknéte tlacitko OK/F4.
5) Stisknéte tlacitko V/F3.
6) Stisknéte tlacitko OK/F4. Objevi se bilé textové pole.
7) Pomoci tlacitek A/F2 a V/F3 zvolte dochdzkovou udalost: Check In (pfichod), Break Out
(odchod na prestavku), Break In (ptichod z ptestavky), Check Out (odchod), OT-in (zacatek
prescasu), OT-out (konec ptescasu).

Vynucené
V tomto rezimu je nutné zvolit dochazkovou udalost po sejmuti otisku prstu, zadani hesla nebo

nacteni karty.
1) Vrezimu Standby zvolte 5 Feature — Features — Att. Event Mode.
2) Stisknéte tlacitko OK/F4. Objevi se bilé textové pole.
3) Pomoci tlacitek A/F2 a V/F3 zvolte Forced.
4) Stisknéte tlacitko OK/F4.

Doba odemdeni dveri (Open Door Keep Time)
Terminal lze pfipojit k zafizeni pro fizeni pfistupu za t€elem odemceni dveii. Dvefe mohou byt

odemcené 0-600 sekund.



3.8.4 Systém

Zvolte 5 Feature — System.
® Tone Switch: zapnuti/vypnuti vyzvanéni
Broadcast Volume Switch: zapnuti/vypnuti hlasovych upozornéni
Volume SETUP: hlasitost hlasovych upozornéni
Factory Restore: tovarni nastaveni
Restore(Save User Info&Logs): tovarni nastaveni, ale logy a nastaveni uzivatel ziistanou
nezménény
Reboot: restart
Firmware Upgrade: aktualizace firmwaru
Device ID: ID zatizeni
Screen Sleep Time(min): rezim spanku pfi necinnosti

Poznamky
® Pred aktualizaci firmwaru je nutné pfejmenovat aktualiza¢ni soubor na Update.bin.

® Limit pro piepnuti do reZimu spanku lze nastavit v rozmezi 0-60 minut.

3.8.5 Jazyk
Zvolte Language. Na vybér je pouze jeden jazyk: English (anglictina).

3.9 Systém
Zvolte 6 SyslInfo.

Sprava administratorskych opravnéni
Zvolte 6 SysInfo— Admin Level Management. Zde muzete upravovat opravnéni spravcl. Pokud

zmeénite uroven opravnéni spravce na User, tento uzivatel bude odebran ze seznamu spravcu.

Poznamka
Pro zménu trovné opravnéni také muzete zvolit 1 User — Query & Edit User. Poté zvolte
uzivatele a zménte uroven opravnéni (User Level).

Sprava
Zvolte 6 SysInfo — Management. Zde si muzZete prohlizet historii operaci provadénych spravci
(naptiklad uprava uzivatelti nebo nastaveni systému).

Registrac¢ni informace
Zvolte 6 SysInfo — Registration Info.
® User: souCasny/maximalni pocet uzivateli
Administrator: sou¢asny/maximalni pocet spravci
FP: souCasny/maximalni pocet otiskl prstii
PWD: soucasny/maximalni pocet hesel
Card: soucasny/maximalni pocet karet
Att. Record report: soucasny/maximalni pocet zprav o dochazce




Informace o zarizeni
Zvolte 6 SysInfo — Device Info. Zde si miizete ovérit verzi termindlu a ID zafizeni.

4 SmartPSS

4.1 Vytvareni oddéleni a pridavani uzivateli

4.1.1 Vytvoreni oddéleni

1) Kliknéte na Attendance.

2) Kliknéte na ikonu lidské siluety.

3) Kliknéte pravym tlacitkem mysi na Default Department a zvolte Add Department.
4) Zadejte jméno oddéleni a kliknéte na Save.

4.1.2 Pridani uzivatele

1) Kliknéte na Attendance, poté na

2) Zadejte ID uzivatele (User ID), uzivatelské jméno (Name), zvolte odd€leni (Department),
¢islo karty (Card No.), iroveil opravnéni (User Type) heslo (Password). Nakonec kliknéte na
Finish.

Poznamky
® Kliknutim na Upload Users to Devices (v levém spodnim rohu) muzete exportovat

uzivatele ze SmartPSS do terminalu.
® Muzete importovat/exportovat uzivatele kliknutim na Sipku dolid/nahoru.

4.2 Nastaveni dochazky

4.2.1 Casové pasmo

1) Kliknéte na Attendance, poté na

2) Kliknéte na Attendance Timezone.

3) Kliknéte na Add v levém hornim rohu.

4) Zadejte jméno casového pasma a kliknéte na Save.
5) Poté muzete nastavit parametry ¢asového pasma.

Parametr Popis

Time Zone Name Jméno Casového pasma

Type Typ dochazky; ltize zvolit Fix (pevnd), nebo Free (volnd); pro pevnou
dochazku viz nize; u volné dochazky sta¢i nastavit pracovni dobu a
toleranci pro pozdni ptichod/brzky odchod

Work Time Pracovni doba; také zvolte den v tydnu  |Pokud ma toto cCasové pasmo
podzony, kliknéte na + pro
nastaveni podzon; pokud se

Record as X Workday | Za jeden tyden se povazuje X pracovnich

dni
pracovni doba sklada ze dvou
Start Sign In Time Doba ptichodu do préace (zacatek) tisekil, oba tUseky musi mit
End Sign In Time Doba ptichodu do prace (konec) nastaveny interval piichodu a

odchodu

Start Sign Out Time | Doba odchodu z prace (zacatek)




End Sign Out Time | Doba odchodu z prace (konec)

Late Sign In within X|Pozdni ptichod o X minut (5-30) je tolerovan
minutes is permitted

Late Sign In over X is|Pozdni ptichod o vice nez X minut (5-30) je zaznamenan jako absence
recorded as absence

Early Leave within X|Odchod o X minut (5-30) dfive je tolerovan
is permitted

Early Leave over X is|Odchod o vice nez X minut (5-30) dfive je zaznamenan jako absence
recorded as absence

The Sign Out Time|Odchod o vice nez X minut (5-30) po konci pracovni doby je zaznamenan
that is X minutes later|jako pfescas

than Off Duty time is
recorded as Overtime

4.2.2 Sména

Kliknéte na Attendance Shift. Zde mizete nastavit stav dntl, tydnli a mésicu.

Poznamky
® L[ze zvolit jeden ze 4 stavii: Rest (pfestavka), Working (prace), Off Duty (volno), Overtime

(prescas)
® Lze zvolit jeden ze 3 typl nastaveni smény: Week (tydenni), Month (Mési¢ni), Day (denni)

4.2.3 Svatek

1) Kliknéte na Attendance Setting — Holiday.

2) Kliknéte na Add v levém hornim rohu.

3) Zadejte jméno svatku, zadejte datum a dobu trvani svatku (ve dnech). Nakonec kliknéte na
OK.

4.2.4 Udalosti

Existuje 7 udalosti: Punch the Clock, Sign In (pfichod), Go Out (odchod na piestavku), Come Back
(ptichod z pfestavky), Sign Out (odchod), Overtime Work Sign Out (konec piesCasu), Overtime
Work Sign In (zacatek prescasu).
1) Kliknéte na Attendance Setting — Attendance Event.
2) Kliknéte na ikonu tuzky pro upravu jmen udalosti. Zadejte nové jméno udélosti do pole
Modify Name a kliknéte na OK.

4.3 Casovy plan smény
1) Kliknéte na Attendance, poté na E
2) Zvolte oddé€leni na levém panelu.
3) Zaskrtnéte uzivatele.
4) Kliknéte na Y
5) Kliknéte na + a nastavte pracovni dobu. Tyto parametry lze rychle upravit dvojklikem.
6) Kliknéte na OK.

Ikona Funkce

Vytvoieni docasné smény (na ¢asovém planu je ozna¢ena modrym rohem s T)




Zruseni doCasné smeény

Svatek

4.4 Kontrola dochazky v realném case

Pti zadani ptichodu, odchodu, atd se relevantni informace zobrazi v rozhrani Console.

4.5 Zprava o dochazce

Kliknéte nro zobrazeni statistickych informaci, detaild o dochdzce, piesCast, vyjimek,
prestavek, dovolenych, prvnich piichodl a poslednich odchodu a logi.

Priloha 1: Sejmuti otisku prstu

Poznamky
® Ujistéte se, Ze VasSe prsty jsou Cisté a suché.
® Pritisknéte prst ke snimaci a ujistéte se, Ze prst je ve sttedu snimace.

Doporucené prsty
Doporucujeme pouzivat ukazovak, prostiednik nebo prstenik.

Metoda priloZeni prstu
Spravné

Spatné

Vlevo nahote — prst je naklonén
Vpravo nahote, vlevo dole — prst je mimo stfed snimace
Vpravo dole — prst je natocen



Priloha 2 Zadavani textu

Muzete zadavat pismena, Cislice a specidlni znaky. Pro pfepnuti stisknéte E .
LI

*|O

Cislice
= |
1) Opakujte stisknutiE - | x | O dokud se neobjevi 123.

2) Zadejte Cislice podle potieby.
3) Stisknéte OK/F4.

Pismena

Pismena - |
1) Opakujte stisknutiE . | * | ddokud se neobjevi ABC.
2) Zadejte pismena podle potieby.
3) Stisknéte OK/F4.

Specialni znaky
. . = | .
1) Opakujte stlsknutiE - |* | oddokud se neobjevi :-).

2) Pomoci A/F2, V/F3 zvolte znak.
3) Stisknéte OK/F4.

Priloha 3: Nejcastéji kladené dotazy

Pro¢ mé po sejmuti otisku prstu terminal vyzyva k opétovnému sejmuti otisku?
A) Ugjistéte se, ze Vas otisk prstu je uloZzen v paméti terminalu.

Proc vyzvanéni nefunguje?
A) Ujistéte se, Ze vyzvanéni je spravné nastaveno a funkce Broadcast Volume Switch je
zapnuta.

Proc¢ nelze aktualizovat firmware terminalu pres USB flash disk?
A) Ujistéte se, ze terminal detekoval flash disk a aktualizacni soubor se jmenuje Update.bin.

Proc export na USB flash disk selhal?
A) Flash disk musi pouzivat systém soubortt FAT32.

Co mam délat, kdyZ jsem zapomnél/a administratorské heslo?
A) Kontaktujte servisni oddéleni.

Jak vyhledam zaznamy o dochazce?
A) V rezimu Standby stisknéte #, poté pfilozte prst ke snimaci otisktl, zadejte uzivatelské jméno
a heslo, nebo pfilozte kartu ke ctecce.

Priloha 4: Kyberneticka bezpec¢nost

Dodrzovani zasad kybernetické bezpecnosti je dilezit¢ u kazdého zatizeni pfipojeného k internetu.
IP monitorovaci systém neni imunni vici utokm zvenci, ale dodrZovani nize zminénych
doporuceni Cini systém mén¢ zranitelnym.



Velmi dulezité zasady

1.

2.

Pouzivejte silna hesla.

® Heslo by mélo obsahovat alespoii 8 znakii.

® Heslo by mé¢lo obsahovat znak alespon ze 2 kategorii: mald pismena, velka pismena,
Cislice, specialni znaky.

® Nepouzivejte uzivatelské jméno ani zrcadloveé prevracené uzivatelské jméno jako heslo.

® Nepouzivejte fetézec po sobé jdoucich znakt, naptiklad 1234.

® Nepouzivejte pouze jeden znak, napiiklad 1111, aaaa, atd.

Pravidelné aktualizujte firmware terminalu.

® Udrzovanim firmware termindlu aktualni zlepSuje jeho zabezpeCeni. Doporucujeme
zapnout automatické aktualizace.

® Doporucujeme pouzivat nejnovejsi verzi klientského softwaru ze stejného divodu.

Doporuceni

1.

10.

Fyzicka ochrana: Velmi ucinnou ochranou je ochrana polohou (zejména u ulozist).
Ulozisté by mélo byt umisténé v zaméené mistnosti s omezenym piistupem, nejlépe jesté v
zamcené skiini. Tim se omezi piistup neopravnénych osob k USB nebo sériovému portu
zafizeni.

Pravidelné ménte hesla: Diky tomu se snizi riziko prolomeni zabezpeceni systému.
Nastavte reset hesla a v€asné upozornéni na néj: Zatizeni podporuje reset hesla. Nastavte
relevantni parametry pro reset hesla vcas, vCetn¢ uZzivatelskych emaili a bezpecnostnich
otazek. Pokud se parametr zméni, upozornéte na to v¢as. Odpovéd’ na bezpecnostni otazku
by neméla byt ocividna.

Zapnéte zamek uctu: Zamek uctu je ve vychozim nastaveni zapnuty. Pro zlepSeni
zabezpeceni je nejlepsi nechat ho zapnuty. Pokud jsou nékolikrat po sobé zadany nespravné
prihlasovaci udaje (uzivatelské jméno a heslo), ticet a IP adresa, ktera se na néj pokousela
ptipojit, budou zablokované.

Zméiite adresu HTTP portu a dalSich dualezitych porti: Doporucujeme zménit adresu
HTTP portu a ostatnich diilezitych portli na ¢islo mezi 1024 a 65535. Tim se snizuje riziko
neopravnéného piistupu.

Zapnéte protokol HTTPS: Doporucujeme pouzivat protokol HTTPS pro pfipojeni ptes
zabezpeceny komunikaéni kanal.

Zapnéte seznam povolenych adres: Tato funkce zabrani v pfistupu kazdému, jehoz IP
adresa neni na seznamu.

Propojeni s MAC adresou: Doporucujeme propojit IP adresu a MAC adresu brany se
zafizenim, tim se snizi riziko ARP utoku.

Prirazujte uzivatelska opravnéni zodpovédné: Uzivatelé by méli mit pouze opravnéni
nutna ke své praci.

Vypnéte nepotiebné sluzby a vybirejte zabezpecfené rezimy: Sluzby jako SNMP, SMTP,
UPNP, atd by mély byt vypnuté, pokud nejsou pouzivany. Déle doporucujeme pouzivat
bezpecnostni rezim u nasledujicich sluzeb:

® SNMP: zvolte verzi 3 a pouzijte silné heslo

® SMTP: pouzijte TLS pro piistup k postovnimu serveru

® FTP: pouzijte SFTP a silné heslo

® AP hotspot: pouzijte Sifrovani WPA2-PSK a silné heslo



11. Sifrovany pienos videa a zvuku: pokud video nebo audio stream obsahuje citlivé
informace, doporucujeme pouzit funkci Sifrovani spojeni pro snizeni rizika Uniku dat.
Sifrovani spojeni oviem snizi efektivitu pfenosu.

12. Pravidelné kontroly:
® Pravidelné ovétujte, kdo je k zafizeni ptipojeny. Tak lze odhalit neopravnéné ptipojeni.
® Pravidelné kontrolujte logy. V nich naleznete IP adresy a provadéné operace.

13. Sitovy log: Kvili omezené tlozné kapacité zafizeni je maximalni mnozstvi loglh v paméti
omezené. Pokud potiebujete ukladat logy za delsi obdobi, doporucujeme zapnout sitovy log.
Diky této funkci budou duilezité logy ulozeny na logovém serveru.

14. Bezpecna struktura sité: Pro zlepSeni zabezpeceni sité a snizeni rizik doporucujeme:
® V routeru vypnout piesmerovani portll pro zamezeni ptistupu k interni siti zvenci.
® Sit by méla byt oddélena na mensi segmenty podle potieby. Pokud je nutna komunikace

mezi dvéma podsitémi, doporuujeme pouzit VLAN, GAP a dalsi technologie na
oddélent siti.
® Pouzijte autorizacni protokol 802.1X pro sniZeni rizika neopravnéného ptistupu.



