2MP IP kamera TD-9524S3BL

UZivatelsky manual

O tomto manualu

® Tento manudl je pouzit pro vice modelti. VeSkeré obrazky, tabulky a ptiklady jsou pouze
orientaéni. Rid’te se aktualnim modelem.

® Prostudujte si tento manudl pro zajisténi spravného a bezpe¢ného pouzivani zafizeni.

® V tomto manualu se mohou vyskytnout typografické chyby nebo technické neptesnosti.
Opravy budou soucasti nové verze manudlu. Obsah manudlu se mize zménit bez
ptedchoziho upozornéni.

Pouziti produktu

® Je zakdzano pouzivat produkt k nelegalnim uceltiim.

® Spolecnost ELNIKA plus s.r.o. nepovoluje a neschvaluje pouzivani svych produkta k
naruseni soukromi, prdva na ochranu osobnich udajt, atd. Déle je zak4dzdno pfi pouzivani
produkt poskodit, vytradit, pretizit nebo jakymkoliv jinym zpisobem ovlivnit jeho funkci.
Také je zakazano ziskat piistup k zatizeni pomoci hackovani, kradeze hesla, atd.

Odpovédnost

® 7 hlediska internetové bezpecnosti kupujici pouziva produkt na své vlastni riziko.
Spole¢nost ELNIKA plus s.r.o. nenese odpovédnost za Skody zptsobené tnikem citlivych
dat nebo jinym poskozenim zplisobenym kybernetickym utokem, hackerskym utokem,
virem nebo jinym internetovym nebezpec¢im. Spole¢nost ELNIKA plus s.r.o. ovSem
poskytne technickou podporu v pfipadé nutnosti.

® Zakony tykajici se monitorovani se 1isi stat od statu. Spole¢nost ELNIKA plus s.r.0. nenese
odpovédnost za skody zptisobené nezdkonnym pouzitim produktu.

Upozornéni

® Pouzivejte pouze napajeci zdroj urCeny k tomuto zafizeni. Zatizeni by nemélo byt
pouzivano v nadmotskych vyskach nad 2000 m nebo teplotach nad 60°C.

® Nerozebirejte zafizeni. Za Gcelem eliminace rizika elektrického Soku neodstraniujte kryt ani
Srouby.

@ Zatizeni neobsahuje zadné komponenty, které by mohly byt opraveny uzivatelem. V piipadé
poruchy kontaktujte servisni oddéleni.

® Chraite zafizeni pfed narazy, vibracemi a silnym tlakem. Jejich vlivem by mohlo dojit k
poskozeni citlivych ¢asti.

® K disténi kamery nepouzivejte korozivni prostfedek. Kameru Cistéte pouze suchym, Cistym
hadiikem. Pfi silném znecisténi pouzijte neutrdlni Cistici prostfedek (naptiklad prosttedek na
kvalitni nabytek).



® Objektiv kamery by nemél mifit na extrémné jasny objekt (napfiklad slunce), jinak by
mohlo dojit k poskozeni nebo znic¢eni snimaciho Cipu.

® Pii instalaci kamery se fid'te pokyny v tomto manudlu. Pokud obratite kameru vzhiru
nohama, vysledny obraz bude vzhtiru nohama.

® Nepouzivejte zafizeni, pokud se okolni teplota, okolni vlhkost nebo napdjeni nachazi mimo
rozsah pracovnich hodnot.

® Neinstalujte zafizeni pobliZz zdrojii tepla (radiatorti, spordki, atd), mohlo by dojit k jeho
prehrati.

® Neinstalujte kameru pobliz vydechu klimatizace. Kondenzujici voda by mohla zpuasobit
zhorSeni kvality obrazu nebo poskozeni kamery.

Kyberneticka bezpecnost

® Pouzivejte silnd hesla. Za silné se povazuje heslo, které se sklada alespont z 8 znakl a
obsahuje velké pismena, malé4 pismena a ¢islice.

Pravideln¢ hesla méiite. Doporu¢end maximalni doba platnosti hesla je 90 dni.

Udrzujte firmware zatizeni aktudlni pro zlepSeni zabezpeceni.

® Doporucujeme zménit dulezité porty (HTTP port, HTTPS port, datovy port) pro snizeni
rizika neopravnéného pristupu.

® V routeru zapnéte firewall. Dulezité porty (HTTP port, HTTPS port, datovy port) by vSak

nem¢ély byt blokovany.

Nepftipojujte zafizeni k vefejné siti. Pokud se tomu z n&jakého ditvodu nelze vyhnout,
pouzijte hardwarovy firewall (naptiklad firewall routeru).

Nainstalujte TLS certifikat a pouzivejte protokol HTTPS

Pouzivejte filtraci IP adres. Tim se vyrazné snizi riziko neopravnéného piistupu.

Pti ptidavani vice uzivatelti omezte opravnéni docasnych ucta.

Funkce UPNP automaticky provede piesmérovani portli, zvySuje ovSem riziko uniku
citlivych dat. Pokud tato funkce neni pouzivana, méla by byt vypnuta.
® Pravidelné kontrolujte logy. V nich zjistite [P adresy a provadéné operace.

Standardy

1 Uvod

vvvvvv

obrazu a nejpokrocilejsi technologie (vcetné technologie kdédovani a dekddovani) pro zajiSténi
plynulého a stabilniho pfenosu dat. Vestavény web-server zlepSuje vykon tradi¢niho
monitorovaciho systému a usnadiiuje jeho pouzivani. Tento produkt je pouzivan napiiklad v
bankéach, telekomunikacnich systémech, elektrarnach, soudech, tovarnach, skladistich, ptedméstich,
atd. Tento produkt je idealni volbou pro aplikace se stiednim az vysokym rizikem.

Vlastnosti
® Rozliseni 2MP (1920x1080) pti 30 fps
® Piepinani ICR, funkce True Day/Night



® 3D redukce Sumu, digitdlni WDR, odmlzeni, BLC, HLC
® ROI kodovani
® Vzdaleny dohled pies chytry telefon

2 Sit’ové pripojeni
Ke kamefe se lze ptipojit ptes LAN, nebo WAN. Nize uvadime webovy prohlize¢ Internet Explorer
jako priklad.

2.1 LAN

2.1.1 Pristup pres IP-Tool

1) Ujistéte se, Ze kamera 1 PC jsou pfipojené k lokalni siti a v PC je nainstalovan program IP-
Tool (najdete ho na piilozeném CD).

2) Spust'te program IP-Tool.

3) Vychozi IP adresa kamery je 192.168.226.201.Kliknéte na tuto adresu, na pravém panelu se
zobrazi detailni informace. Upravte IP adresu (IP Addrerss) a branu (Gateway) tak, aby se
kamera 1 PC nachazely ve stejné podsiti. Pokud je naptiklad IP adresa PC 192.168.1.4, 1P
adresa kamery musi byt 192.168.1.X. Nakonec zadejte administratorské heslo (vychozi
heslo je 123456) a kliknéte na Modify.

4) Dvojklikem na IP adresu se ke kamefe pfipojite pres Internet Explorer. Podle pokynu
nainstalujte ovladaci prvek ActiveX a aktualizujte stranku. Objevi se pfihlaSovaci rozhrani.
Zadejte uzivatelské jméno (User Name; vychozi uzivatelské jméno je admin), heslo
(Password; vychozi heslo je 123456) a kliknéte na Login.

5) Systém Vas vyzve ke zméné hesla. Zaskrtnéte Modify Password, zadejte nové heslo do
obou poli a kliknéte na OK. Pokud zaSkrtnete Do not show again, tato vyzva se pfi
ptihlaSeni nebude zobrazovat.

2.1.2 Primy pristup pres Internet Explorer

Vychozi sitové parametry kamery jsou nésledujici:

IP adresa (IP Address): 192.168.226.201

Maska podsité (Subnet mask): 255.255.255.0

Bréna (Gateway): 192.168.226.1

HTTP port: 80

Datovy port (Data Port): 9008

Pti prvnim ptihlaSeni pouZijte tyto parametry. Pfipojte kameru ptimo k PC sitovym kabelem.

1) Zménte IP adresu PC tak, aby se kamera i PC nachdzely ve stejné podsiti. Oteviete
Centrum siti a sdileni -> Lokalni sit’ -> Vlastnosti -> IPv4 -> Vlastnosti. Zadejte
potiebné sitové parametry a kliknéte na OK.

2) Spust'te Internet Explorer a zadejte do néj IP adresu kamery.

3) Podle pokynil nainstalujte ovladaci prvek ActiveX a aktualizujte stranku.

4) Objevi se prihlasovaci rozhrani. Zadejte uzivatelské jméno (User Name; vychozi
uzivatelské jméno je admin), heslo (Password; vychozi heslo je 123456) a kliknéte na
Login.



2.2 WAN

Pristup pres router/virtualni server

1) Ujistéte se, ze kamera je pfipojena k lokalni siti. Poté v menu kamery kliknéte na Config ->

Network -> Port a nastavte adresy portu.

2) Kliknéte na Config -> Network -> TCP/IP a nastavte [P adresu a dalsi sitové parametry.
3) V routeru/virtualnim serveru nastavte presmérovani HTTP portu a datového portu na lokalni

IP adresu kamery.

4) Spust'te Internet Explorer a zadejte do néj WAN IP adresu kamery (IP adresu routeru).

Pristup pres PPPoE

1) Ujistéte se, Ze kamera je pfipojena k lokalni siti. Poté v menu kamery kliknéte na Config ->

Network -> Port a nastavte adresy porti.

2) Kliknéte na Config -> Network -> TCP/IP -> PPPoE. Zaskrtnéte Enable. Poté zadejte
uzivatelské jméno od poskytovatele do pole User Name, heslo od poskytovatele do pole

Password a kliknéte na Save.

3) Kliknéte na Config -> Network -> DDNS a zadejte potfebné parametry. Poznamka: Pred
nastavenim DDNS je nutné si zaregistrovat doménu u jednoho z poskytovateli této sluzby.

4) Spust'te Internet Explorer a zadejte do néj doménu a HTTP port.

Pristup pres statickou IP adresu

1) Ujistéte se, ze kamera je pfipojena k lokalni siti. Poté v menu kamery kliknéte na Config ->

Network -> Port a nastavte adresy portd.

2) Kliknéte na Config -> Network -> TCP/IP a zaskrtnéte Use the following address. Poté

zadejte IP adresu a ostatni sitové parametry.

3) Spustte Internet Explorer a zadejte do néj WAN IP adresu kamery (IP adresu brany) a HTTP

port.

3 Zivé video

Po ptihlaseni se automaticky zobrazi zivy obraz kamery.

Spodni nastrojova liSta

Ikona Funkce

Ikona

Funkce

Puvodni velikost obrazu

PfibliZeni obrazu

Ptizptisobeni méfitka obrazu

Oddaleni obrazu

Obraz vyplni okno

Indikator detekce pohybu

Na celou obrazovku

Indikator rozmazani obrazu

Zapnuti/vypnuti Zivého videa

Indikétor prekroceni linie

Momentka

Indikator naruSeni oblasti

Zapnuti/vypnuti zvuku (pouze nékteré
modely)

Indikator zmény scény

Manualni zaznam




® Indikétor chytrého alarmu bude blikat pouze v ptipad¢, ze kamera danou funkci podporuje a
tato funkce je zapnuta.
® Zobrazeni na celou obrazovku ukoncite dvojklikem nebo klavesou Esc.

4 Nastaveni

4.1 Nastaveni systému

4.1.1 Zakladni informace

Kliknéte na Config -> System -> Basic Information.
® Device Name: jméno zafizeni

Product Model: model produktu

Brand: znacka

Software Version: verze softwaru

Software Build Date: datum vydani soucasné verze softwaru

Kernel Version: verze jadra

Hardware Version: verze hardwaru

Onvif Version: verze standardu ONVIF

OCX Version: verze OCX

MAC: fyzicka adresa

4.1.2 Datum a Cas

Kliknéte na Config -> System -> Date and Time. Zvolte ¢asové pasmo (Time Zone) a zaSkrtnéte
letni ¢as (DST). Pro nastaveni synchronizace ¢asu kliknéte na zalozku Date and Time. Zde mate na
vybér 3 moznosti:
® Synchronize with NTP server: synchronizace ¢asu s NTP serverem; zadejte adresu serveru
a periodu aktualizace ¢asu (v minutach)
® Synchronize with computer time: synchronizace ¢asu s PC
® Set manually: ru¢ni nastaveni Casu

4.1.3 Lokalni nastaveni

Kliknéte na Config -> System -> Local Config.
® Save snapshots to: slozka pro ukladani momentek
® Save recording files to: slozka pro ukladani zdznamu
® Audio Recording: zdznam zvuku (Open - zapnuto, Close - vypnuto)
® Bitrate Overlay: zobrazeni datového toku pii prehravani zdznamu (Open - zapnuto, Close -
vypnuto)

4.2 Nastaveni obrazu

4.2.1 Nastaveni zobrazeni

Kliknéte na Config -> Image -> Display.
® Brightness: Grovei jasu obrazu
® Contrast: barevny rozdil mezi nejsvétlejSim a nejtmavsim mistem obrazu



Hue: podil barevnych slozek v obraze

Saturation: mira Cistoty barev; ¢im vyssi je tento parametr, tim je obraz jasnéjsi

WDR: tato funkce zlepSuje kvalitu obrazu, pokud se v ném vyskytuji zaroven velmi tmava 1

velmi svétld mista

Sharpness: rozliSeni plochy obrazu a mira ostrosti kraji obrazu

Noise Reduction: redukce Sumu /(zrnéni) v obraze; zvySenim hodnoty tohoto parametru se

posili tato funkce, na druhou stranu se ovSem snizi celkové rozliSeni obrazu

Defog: odmlZeni; tato funkce zajiStuje Cisty obraz za mlhy, koufe, smogu, hustého desté,

atd.

Backlight Compensation (BLC): kompenzace protisvétla

= Off: funkce je vypnuta

=» HLC: snizi jas celého obrazu zamaskovanim piesvétleného mista a redukei korony

= BLC: upravi expozici scény tak, aby objekty v nejtmavsi ¢asti obrazu byly jasné
viditelné

Antiflicker: nestalé svételné podminky (naptiklad osvétleni vybojkou)

= Off: funkce je vypnuta

=>» 50Hz: omezuje blikani pii frekvenci 50 Hz

=>» 60Hz: omezuje blikani pfi frekvenci 60 Hz

White Balance: tato funkce upravi teplotu barev podle prostiedi

Frequency: frekvence; lze nastavit 50 Hz, nebo 60 Hz

Day/Night Mode: rezim ptfepindni den/noc; lze nastavit Day (trvaly denni rezim), Night

(trvaly no¢ni rezim), Auto (automatické piepinani), nebo Timing (pfepindni podle ¢asového

planu)

Sensitivity: citlivost automatického prepinani den/noc

Infrared Mode: rezim IR pfisvitu; Ize zvolit Off (trvale vypnuty), On (trvale zapnuty),

nebo Auto (automatické piepinani)

Exposure Mode: rezim expozice; lze nastavit Auto (automatickd), nebo Manual (ru¢ni);

pokud zvolite Manual, miZete nastavit rychlost digitalni zdvérky

Gain Limit: limit zesileni signalu; ¢im vy$si je tento parametr, tim jasngj$i je obraz, ale tim

vice Sumu bude v obraze

Image Mirror: horizontalni pfevraceni obrazu

Image Flip: vertikalni pfevraceni obrazu

Casovy plan
Kliknéte na zalozku Schedule. Zde si muzete zvolit bud’ Full Time (nepfetrzit¢ aktivni), nebo

Timing (aktivni podle ¢asového planu). Zvolte Timing a pomoci posuvnikll nastavte hranici mezi

denni a no€¢nim reZimem. Denni reZim je ozna¢en modrou, nocni reZim je oznacen Sedou.

4.2.2 Nastaveni obrazu a zvuku

Kliknéte na Config -> Image -> Video/Audio.

Resolution: rozliseni (velikost obrazu)
Frame Rate: snimkovani (pocet snimkl za sekundu); ¢im vyssi je tento parametr, tim je
video plynulejsi



Zvuk

Bitrate Type: typ pienosu; lze zvolit CBR (konstantni datovy tok), nebo VBR (proménny
datovy tok

Bitrate: datovy tok; tento parametr lze nastavit pouze pokud je typ pfenosu nastaven na
CBR

Video Quality: kvalita obrazu; tento parametr lze nastavit pouze pokud je typ pifenosu
nastaven na VBR; ¢im vys$i je kvalita obrazu, tim vyssi bude datovy tok

I Frame Interval: interval mezi skupinou snimkt; pokud pied kamerou neni ptili§ mnoho
pohybu, nastaveni tohoto parametru nad snimkovéni snizi datovy tok; pokud je vSak pted
kamerou hodné pohybu, nastaveni pfiliS vysoké hodnoty miize zplsobit pieskakovani
snimkt

Video Compression: komprese videa; Ize zvolit H.264. nebo H.265

Profile: profil H.264; lze zvolit Baseline, Main, nebo High

Send snapshot: stream pro zasilani momentek; 1 znamend hlavni stream, 2 znamena
vedlejsi stream

Video encode slice split: tato funkce zajisti plynulé video 1 na méné vykonném PC
Watermark: vodoznak; zasSkrtnéte Watermark a vyplite Watermark Content

Kliknéte na zalozku Audio.

Enable: zapnuti/vypnuti zdznamu zvuku

Audio Encoding: kodovani zvuku; 1ze zvolit G711A, nebo G711U
Audio Typ: typ audio vstupu; lze zvolit MIC (mikrofon)

MIC Volume: hlasitost vestavéného mikrofonu

Poznamka: Pouze u modeli s vestavénym mikrofonem Ize nastavit kodovani, typ vstupu a hlasitost

4.2.3 OSD
Kliknéte na Config -> Image ->OSD.

Date Format: format data

Show Timestamp: zobrazit Casové razitko
Device Name: jméno zafizeni

Show Device Name: zobrazit jméno zatizeni
OSD Content: uzivatelem definovany text

4.2.4 Zamaskovani obrazu

Kliknéte na Config -> Image -> Video Mask.

Vytvoi‘eni masky

1.
2.

ZaSkrtnéte Enable.

Kliknéte na Draw Area a taZzenim mySi oznacte oblast, kterou chcete zamaskovat. Lze
vytvofit nejvySe 4 oblasti.

Kliknéte na Save pro ulozeni nastaveni.

Ptepnéte se na zivé video pro ovéieni funk¢nosti masky.



Smazani masky
Kliknéte na Clear. Tim smazete vSechny oblasti.

4.2.5 ROI

Tato funkce umoziuje zvolit si ¢ast obrazu jako prioritni. Tato ¢ast poté bude mit vyssi datovy tok,
coz zvysi kvalitu obrazu. Kliknéte na Config -> Image -> ROL.

1. Zaskrtnéte Enable a kliknéte na Draw Area.

2. Tazenim mysi oznacte prioritni oblast.

3. Pomoci posuvniku nastavte uroven.

4. Kliknéte na Save pro ulozeni nastaveni.

4.3 Alarmy

4.3.1 Detekce pohybu

1. Kliknéte na Config -> Alarm -> Motion Detection. ZaSkrtnéte Enable a zvolte dobu
prodlevy (Alarm Holding Time). Pokud zaskrtnete Trigger Email, systém pfi alarmu zasle
upozornéni na prednastaveny email. Pokud je navic zaskrtnutd volba Attach Picture k
emailu bude pfilozena momentka. Pokud zaskrtnete Trigger FTP, systém pii alarmu zasle
upozornéni na prednastaveny FTP server. Pokud je navic zaSkrtnuta volba Attach Picture k
upozornéni bude pfilozena momentka.

2. Kliknéte na zaloZzku Area and Sensitivity. Pomoci posuvniku nastavte citlivost detekce.
Zaskrtnéte Add a kliknéte na Draw. Poté tazenim mysi oznacte oblast detekce. Pro smazani
zasSkrtnéte Erase, kliknéte na Draw a oznacte oblast, kterou chcete smazat. Kliknéte na
Select All pro oznaceni celé plochy obrazu. Kliknéte na Clear All pro smazani oblasti.
Kliknéte na Imvert pro invertovani vybéru - detekce bude probihat mimo oznacenou oblast.
Nakonec kliknéte na Save pro uloZeni zmén.

3. Kliknéte na zalozku Schedule pro nastaveni casového planu.

Tydenni plan

Planovac je rozdélen na 7 fadkd (dnti v tydnu; Sun - nedé€le, Mon - pond¢li, Tue - utery, Wed -
stteda, Thu - ¢tvrtek, Fri - patek, Sat - sobota), kazdy fadek je dale rozdé€len na 24 dilka (hodin).
Zaskrtnéte Add a tazenim myS$i po tadku oznaclte casovy usek podle potfeby. Pro smazani
zaSkrtnéte Erase a tazenim mySi po fadku oznalte tsek, ktery chcete smazat. Po kliknuti na
Manual Input mtzete zadat Casovy Usek ruéné (s presnosti na minuty).

Specialni plian

Také mulzete nastavit specidlni ¢asovy plan pro urCity den. Zadejte den a tazenim mysi po tfadku
oznacte Casovy usek podle potfeby. Poté kliknéte na Add pro pfidani planu. Pro smazani planu
tento oznacte a kliknéte na Delete.

Poznidmka: Specidlni plan mé piednost pfed tydennim pldnem. Pokud tedy pro ur€ity den existuje
tydenni i specidlni plan, tydenni plan bude ignorovan.



4.3.2 Alarmovy server

Kliknéte na Config -> Alarm -> Alarm Server. Zadejte adresu serveru (Server Address) a
komunikac¢ni port (Port). Mizete také zapnout ovéfovaci pulzy (Heartbeat). Pokud tuto funkci
zapnete, nastavte interval mezi pulzy (Heartbeat Interval).

4.4 Udalosti

Pro zvyseni ptesnosti detekce se fid’te nasledujicimi doporucenimi.
® Kamera by méla byt pfipevnéna ke stabilnimu povrchu. Vibrace mohou sniZit pfesnost
detekce.
® Kamera by neméla mifit na reflexivni povrch (zrcadlo, sklo, vylesténou podlahu, vodni
hladinu, atd).
Kamera by nemé¢la byt instalovana do tmavého nebo pfilis izkého prostoru.

Barva sledovaného objektu by se méla liSit od barvy pozadi.
® Ujistéte se, Ze obraz je dostate¢né¢ jasny v kteroukoliv denni i no¢ni dobu. Vyvarujte se
podexponovani nebo pfeexponovani scény.

4.4.1 Vyjimky
Kliknéte na Config -> Event -> Eception.
1. Zapnéte detekci podle potieby.
=>» Scene Change Detection: detekce zmény scény
=>» Video Blur Detection: detekce rozmazani obrazu
2. Nastavte dobu prodlevy (Alarm Holding Time) a alarmové akce (viz Detekce pohybu).
3. Kliknéte na Save pro ulozeni nastaveni.
4. Kliknéte na zalozku Sensitivity a pomoci posuvniku nastavte citlivost detekce.

Instala¢ni podminky
1. Automatické zaostfeni by mélo byt vypnuté pro minimalizaci rizika faleSnych poplachi.

2. Tato funkce by neméla byt pouzivdna v prostiedi s nestalymi svételnymi podminkami.

4.4.2 Prekroceni linie

Tato funkce spusti alarm, pokud nékdo ptekroc¢i pfednastavenou linii. Kliknéte na Config -> Event
-> Line Crossing.

Zaskrtnéte Enable.

Nastavte dobu prodlevy (Alarm Holding Time) a alarmové akce (viz Detekce pohybu).
Kliknéte na Save pro ulozeni nastaveni.

b=

Kliknéte na zaloZzku Area and Sensitivity. Kliknéte na Draw Area a taZenim mysi vytvoite
linii. Kliknéte na Clear pro smazani linie. Po vytvoteni linie zvolte povoleny smér prichodu
(Direction).

= A <-> B: alarm se spsuti pfi prichodu obéma sméry

= A -> B: alarm se spusti pii prichodu z A do B

= A <- B: alarm se spusti pfi prichodu z B do A

5. Kliknéte na zalozku Schedule a nastavte ¢asovy plan detekce (viz Detekce pohybu).

Instala¢ni podminky



Automatické zaostfeni by mélo byt vypnuté pro minimalizaci rizika faleSnych poplachi.
Tato funkce by neméla byt pouzivana v prostiedi s velkym poctem stromil nebo v prostiedi s
proménlivymi svételnymi podminkami (napfiklad reflektory projizd¢jicich automobild).
Celkova Uroven jasu by neméla byt ptili§ nizka.

Instala¢ni vyska kamery by méla byt minimalné 2.8 m.

Kamera by méla byt instalovana pod tthlem 45°.

Sledovany objekt by mél byt vétsi nez 1% plochy obrazu a zdroven mensi nez 12.5% plochy
obrazu.

Detekce trva 2 sekundy, po tuto dobu by se sledovany objekt mél nachazet v oblasti detekce.
Adekvatni svételné podminky a zadné prekazky jsou velice dilezité pro spravné fungovani
detekce.

4.4.3 NaruSeni oblasti

Tato funkce spusti alarm, pokud né€kdo vstoupi do stfeZené oblasti. Kliknéte na Config -> Event ->

Intrusion.
1. ZaSkrtnéte Enable.
2. Nastavte dobu prodlevy (Alarm Holding Time) a alarmové akce (viz Detekce pohybu).
3. Kliknéte na Save pro uloZeni nastaveni.
4. Kliknéte na zalozku Area. Kliknéte na Draw Area a tazenim mysi oznacte oblast detekce.

Kliknéte na Clear pro smazani oblasti. Nakonec kliknéte na Save pro uloZeni nastaveni.
Kliknéte na zalozku Schedule a nastavte casovy plan detekce (viz Detekce pohybu).

Instala¢ni podminky

1.
2.

Automatické zaostfeni by mélo byt vypnuté pro minimalizaci rizika faleSnych poplachi.
Tato funkce by neméla byt pouzivana v prostiedi s velkym poctem stromil nebo v prostiedi s
proménlivymi svételnymi podminkami (naptfiklad reflektory projizd¢jicich automobild).
Celkova urovei jasu by neméla byt prilis nizka.

Instala¢ni vyska kamery by méla byt minimalné 2.8 m.

Kamera by méla byt instalovana pod thlem 45°.

Sledovany objekt by mél byt vétsi nez 1% plochy obrazu a zdroven mensi nez 12.5% plochy
obrazu.

Detekce trva 2 sekundy, po tuto dobu by se sledovany objekt mél nachazet v oblasti detekce.
Adekvatni svételné podminky a zadné piekazky jsou velice diilezité pro spravné fungovani
detekce.

4.5 Sitové nastaveni

4.5.1 TCP/IP

Kliknéte na Config -> Network -> TCP/IP. Pokud chcete pouzit dynamickou IP adresu, zaSkrtnéte
Obtain an IP address automatically. Pokud chcete pouzit statickou IP adresu, zaSkrtnéte Use the
following IP address a ru¢n¢ zadejte IP adresu (IP Address), masku podsité (Subnet Mask), branu
(Gateway) a IP adresy DNS servert.

PPPoE



Kliknéte na zilozku PPPoE Config. Zaskrtnéte Enable. Zadejte uzivatelské jméno od
poskytovatele do pole User Name a heslo od poskytovatele do pole Password, poté kliknéte na
Save.

Upozornéni na zménu IP adresy

Kliknéte na zalozku IP Change Notification Config. Pokud zaSkrtnete Trigger Email, nova IP
adresa bude zaslana na prednastaveny email. Pokud zaskrtnete Trigger FTP, nova IP adresa bude
zaslana na prednastaveny FTP server.

4.5.2 Porty

Kliknéte na Config -> Network -> Port.
® HTTP Port: webovy port; vychozi adresa: 80
® HTTPS Port: HTTPS port; vychozi adresa: 443
® Data Port: datovy port, vychozi adresa: 9008
® RTSP Port: streamovaci port; vychozi adresa: 554

4.5.3 Nastaveni serveru

Tato funkce slouzi pfedevs§im pro pfipojeni k NVMS. Kliknéte na Config -> Network -> Server
Config.

1. ZaSkrtnéte Enable.

2. Poznamenejte si IP adresu a port pifenosového serveru NVMS (Media Transfer Server).
Potom v NVMS =zapnéte funkci Auto-report pii pfidavani nového zafizeni a zadejte
parametry kamery do NVMS. Systém poté vygeneruje unikatni ID.

3. Zadejte do menu kamery IP adresu a port ptenosového serveru spolu s vygenerovanym ID.
Nakonec kliknéte na Save pro ulozeni nastaveni.

4.5.4 DDNS

1. Kliknéte na Config -> Network -> DDNS.

2. Zaregistrujte si doménu. nize uvaddime www.dvrdyndns.com jako ptiklad. Spust’te Internet
Explorer a zadejte do n¢j www.dvrdyndns.com. Poté kliknéte na Registration. Zadejte
uzivatelské jméno (User Name), heslo (Password), potvrzeni hesla (Confirm Password),
ktestni jméno (First Name), pfijmeni (Last Name), bezpecnostni otazku (Security Question),
odpovéd’ (Answer) a kliknéte na Submit. Poté zadejte jméno domény a kliknéte na Request
Domain. Nové vytvofena doména se poté objevi v seznamu.

3. Do menu kamery zadejte uzivatelské jméno DDNS ucétu (User Name), heslo DDNS uctu
(Password), poskytovatele (Server Type), adresu serveru (Server Address) a
zaregistrovanou doménu (Domain).

4. Kliknéte na Save pro uloZeni nastaveni.

4.5.5 802.1X

802.1X je protokol fizeni pfistupu. Pfipojte kameru ke switchi, ktery podporuje protokol 802.1X,
switch pak bude fungovat jako autorizacni zafizeni. Pokud kamera projde autorizaci, bude mozné se
k ni pfipojit pres lokalni sit’.

1. Kliknéte na Config -> Network -> 802.1X.

2. Do pole User Name zadejte uzivatelské jméno pouzité v autorizacnim serveru.



3. Do pole Password zadejte heslo pouzité v autorizacnim serveru.
4. Parametry EAPOL Version a Protocol Type neméiite.

4.5.6 RTSP

Kliknéte na Config -> Network -> RTSP. Zaskrtnéte Enable a zadejte port. U polozky Address
najdete adresu streamu. Tuto adresu zadejte do webového prohlize¢e nebo multimedidlniho
piehravace. Profilel indikuje hlavni stream, Profile2 indikuje vedlejsi stream. Vychozi stream je
unicastovy. Pro multicastovy stream piidejte na konec adresy ?transportmode=mcast. Pokud
zaSkrtnete Auto Start, fzadejte adresu streamu do VLC playeru pro jeho piehrani.

Poznamky:
1. Kamera podporuje soucasné streamovani na webovy prohlize¢ a multimedialni pfehravac.

2. Nelze pouzit adresu IPv6.
3. Nepouzivejte stejnou multicastovou adresu v lokalni siti vicekrat.
4. Pokud je VLC Player v TCP rezimu, nelze piehrat mulicastovy stream.
5. Pokud pouzivate kodovani MJPEG, pii nékterych rozliSenich muze dojit k deformaci
obrazu.
4.5.7 UPNP
Kliknéte na Config -> Network -> UPNP. ZaSkrtnéte Enable a zadejte UPNP jméno.
4.5.8 Email

Kliknéte na Config -> Network -> Email.
® Sender Address: emailova adresa odesilatele
User Name: uzivatelské jméno emailového uctu odesilatele
Password: heslo emailového uctu odesilatele
Server Address: adresa SMTP serveru
Port: SMTP port (po kliknuti na Default se port nastavi na 25)
Send Interval: interval mezi emaily
Recipient Address: emailova adresa ptijemce
Add: pridat
Delete: smazat

Interval mezi emaily

Pokud je napftiklad interval nastaven na 60 sekund a ke druhému alarmu dojde 30 sekund po
prvnim, systém zasle upozornéni pouze na prvni alarm. Pokud by ke druhému alarmu doSlo 70
sekund po prvnim, systém by zaslal upozornéni na oba alarmy. Pokud dojde ke dvéma alarmiim ve
stejnou chvili, budou zaslany 2 emaily.

459 FTP

Kliknéte na Config -> Network -> FTP.
® Server Name: jméno FTP serveru
® Server Address: adresa FTP serveru
® Upload Path: cesta k ukladanym souboriim
® Port: FTP port



® User Name: uZivatelské jméno pro piistup k FTP serveru
® Password: heslo pro pfistup k FTP serveru

4.5.10 HTTPS

Kliknéte na Config -> Network -> HTTPS. Zaskrtnéte Enable. V systému je jiz vytvoren
certifikat. Kliknéte na Save pro jeho uloZeni. Pokud nechcete pouzit vychozi certifikat, kliknéte na
Delete. Poté¢ mate na vybér 3 moznosti.
® Have signed certificate, install directly: instalace podepsané¢ho certifikatu; Kliknéte na
Browse, vyberte certifikat a kliknéte na Install.
® Create a private certificate: vytvoreni soukromého certifikatu; Kliknéte na Create, poté
zadejte stat (Country; pouze 2 znaky), [Padresu/doménu (Domain), datum skonceni
platnosti (Validity Date), heslo (Password), provincii/stit (Province/State), oblast
(Region), atd. Nakonec kliknéte na OK.
® Create a certificate request: vytvoieni zadosti o certifikat; Kliknéte na Create pro
vytvofeni zadosti, poté na Download pro jeji stazeni. Zadost poté zaSlete autorizované
spolecnosti k podpisu. Po obdrzeni podepsaného certifikatu tento nainstalujte (viz prvni
mozZnost).

4.5.11 QoS

Funkce QoS (Quality of Service - kvalita sluzeb) poskytuje riiznou kvalitu sluzeb riznym sitovym
aplikacim podle priority. To pomaha vytesit prodlevy nebo zahlceni sit¢. Kliknéte na Config ->
Network -> QoS. Zde nastavte prioritu pro video/audio, alarmy a spravu (Management). Prioritu

vvvvv

4.6 Zabezpeceni

4.6.1 Nastaveni uZivatele
Kliknéte na Config -> Security -> User.

Pridani uzivatele
1. Kliknéte na Add.

2. Zadejte uzivatelské jméno do pole User Name.

3. Zadejte heslo do poli Password a Confirm Password.

4. Zvolte uzivatelskou skupinu. Skupina Administrator ma veSkera opravnéni. Skupina
Normal mtize pouze prohlizet zivé video. Skupina Advanced ma stejnd opravnéni jako
skupina Administrator krom¢ spravy uzivatelll, nastaveni zalohovani, tovarniho nastaveni a
aktualizace firmwaru.

5. Pokud zaSkrtnete Bind MAC, uzivatel se bude moci pfipojit pouze pies zatizeni, jehoz
adresa se shoduje s adresou uvedenou zde.

6. Kliknéte na OK pro uloZeni nastaveni.

Uprava uzivatele

1. Oznacéte uzivatele kliknutim.
2. Kliknéte na Modify.



3. Pro zménu hesla zaskrtnéte Modify Password a zadejte staré heslo do pole Old Password.

4. Zadejte nové heslo do poli New Password a Confirm Password.

5. Pokud zaskrtnete Bind MAC, uzivatel se bude moci pfipojit pouze pies zafizeni, jehoz
adresa se shoduje s adresou uvedenou zde.

6. Kliknéte na OK pro uloZeni nastaveni.

Poznamka: Neni mozné zménit uzivatelskou skupinu. Pokud je to potieba, je nutné uzivatele
smazat a zadat znovu.

Smazani uzivatele
1. Oznacte uzivatele kliknutim.
2. Kliknéte na Delete.

Poznamka: UZzivatel admin nemutze byt smazan.

4.6.2 Pripojeni uzivatelé

Kliknéte na Config -> Security -> Online User. Zde se zobrazi seznam uzivateld, ktefi jsou pravé
ke kamefe pfiopojeni. Administrator mize odpojit ostatni uZzivatele (vCetné ostatnich
Administratora) kliknutim na Kick Out.

4.6.3 Seznam povolenych a zakazanych adres

Kliknéte na Config -> Security -> Block and Allow Lists. Zaskrtnéte Enable address filtering.
Pokud zaskrtnete Block the following address, ke kamete se bude moci ptipojit kdokoliv kromé
adres na seznamu. Pokud zaSkrtnete Allow the following address, ke kamefe se budou moci
pfipojit pouze adresy na seznamu. Zaskrtnéte IPv4, IPv6, nebo MAC podle potieby a zadejte
adresu. Pot¢ kliknéte na Add. pro smazani adresy ji oznacte a kliknéte na Delete.

4.6.4 Sprava zabezpeceni

Kliknéte na Config -> Security -> Security Management. Pokud zaskrtnete Enable "locking
once illegal login" function, piihlaSovaci rozhrani se zablokuje, pokud jsou 6x po sobé zadany
nespravné piihlasovaci tidaje. Pfihlasovaci rozhrani se odblokuje po 30 minutach nebo po restartu
kamery.

4.7 Udriba

4.7.1 Export a import nastaveni

Kliknéte na Config -> Maintenance -> Backup & Restore.

Export nastaveni

Kliknéte na Browse, zvolte umisténi konfigura¢niho souboru a kliknéte na Export.

Import nastaveni
Kliknéte na Browse, vyberte konfiguracni soubor a kliknéte na Import.

Tovarni nastaveni




Kliknéte na Load Default. Pokud zaSkrtnete Network Config, sitové parametry zlstanou
nezménény. Pokud zaskrtnete Security Configuration, nastaveni zabezpeceni zlistane nezménéné.
Pokud zaskrtnete Image Configuration, nastaveni obrazu zlistane nezménéné.

4.7.2 Restart

Kliknéte na Config -> Maintenance -> Reboot. Kliknéte na Reboot pro restartovani kamery.

Automatickyv restart

Zaskrtnéte Time Settings, zadejte datum a Cas, poté kliknéte na Save.

4.7.3 Aktualizace firmwaru

Kliknéte na Config -> Maintenance -> Upgrade.
1. Kliknéte na Browse a vyberte aktualiza¢ni soubor.
2. Kliknéte na Upgrade.
3. Zafizeni se automaticky restartuje.

Upozornéni: Nezavirejte webovy prohlize¢ a neodpojujte kameru od sité, dokud neni
aktualizace dokoncena!

4.7.4 Operacni log

Kliknéte na Config -> Maintenance -> Operation Log. Zadejte hlavni typ (Main Type), podtyp
(Sub Type), casovy usek a kliknéte na Search. Pro exportovani logu ho oznacte a kliknéte na
Export.

S Vyhledavani

5.1 Vyhledavani momentek

Kliknéte na Search.
1. Kliknéte na Pictures -> Local.
2. Pomoci kalendare zvolte den a zadejte Casovy tsek.
3. Kliknéte na ikonu lupy. Zobrazi se seznam momentek.
4. Momentku zobrazite dvojklikem.
Kliknéte na ikonu dvou protichtidnych Sipek pro navrat do piedchoziho rozhrani.

Nastrojova liSta

Ikona Funkce Ikona Funkce
Zavieni momentky Zavteni vSech momentek
Momentka vyplni okno Pivodni velikost momentky
PtibliZzeni obrazu Oddaleni obrazu
Slide show Vypnuti slide show
Rychlost slide show




5.2 Vyhledavani zaznami

Kliknéte na Search.
1. Kliknéte na Record -> Local.
2. Pomoci kalendare zvolte den a zadejte Casovy Usek.
3. Kliknéte na ikonu lupy. Zobrazi se seznam zaznami.
4. Zaznam piehrajete dvojklikem.
Kliknéte na ikonu dvou protichtidnych Sipek pro navrat do piedchoziho rozhrani.

Nastrojova liSta

Ikona Funkce Ikona Funkce
Piehravani Pauza
Stop Zpomaleni prehravani
Zrychleni ptehravani Zobrazeni vodoznaku
Zapnuti/vypnuti zvuku; hlasitost

Priloha 1: Nejcastéji kladené dotazy

Co mam délat, kdyZ jsem zapomnél/a heslo?
A) Uvedte kameru do tovarniho nastaveni. Vychozi IP adresa je 192.168.226.201, vychozi
uZzivatelské jméno je admin, vychozi heslo je 123456.

Proc¢ se nelze ke kamei'e pripojit pires Internet Explorer?
A) Hardwarovy problém. Zkontrolujte sitové kabely a konektory.
B) IP adresa neni platnd nebo doslo ke kolizi IP adres. Zmeéiite IP adresu kamery.
C) Adresa webového portu byla zménéna. Kontaktujte spravce sité.
D) Ignorujte vyse uvedené pti¢iny. Uved’te kameru do tovarniho nastaveni pomoci programu
IP-Tool. Vychozi IP adresa je 192.168.226.201, vychozi maska podsit¢ je 255.255.255.0.

Pro¢ IP-Tool nemiize kameru najit?
A) IP-Tool mtze byt blokovan antivirovym programem. Vypnéte antivirovy program a zkuste
to znovu.

Pro¢ nelze stahnout ovladaci prvek ActiveX?
A) ActiveX je blokovan prohlize¢em.
1. V Internet Exploreru kliknéte na Nastroje -> MoZnosti Internetu -> Zabezpeceni ->
Vlastni roven.
2. ZaSkrtnéte Povolit u vSech voleb tykajicich se ovladaciho prvku ActiveX.
B) ActiveX je blokovan antivirovym programem nebo jinym ovlddacim prvkem. Odinstalujte
vSechny ostatni ovladaci prvky a/nebo vypnéte antivirovy program.

Priloha 2: Technické specifikace

Kamera




Polozka Parametry
Snimaci ¢ip 1/2.8" CMOS
Rozliseni 1920x1080

Elektronicka zavérka

1~1/100'000 s

Clona

Pevna clona

Svételna citlivost

0.0126 lux pti F=1.2 a zapnutém AGC; 0 lux pfi zapnutém IR pfisvitu
0.0462 lux pti F=2.2 a zapnutém AGC; 0 lux pfi zapnutém IR pfisvitu

Objektiv f= 2.8 mm pfti F=2; horizontalni zorny uhel: 93.7°
Zavit objektivu MI12
Den/noc ICR
Redukce Sumu 3D DNR
WDR Digitalni
Uprava thlu Vodorovné: 0~360°, svisle: 0~75°, rotace: 0~360°
Obraz
Polozka Parametry
Komprese videa MIJPEG, H.264, H.265
Typ H.265 Main Profile pfi Level 4.1 High Tier
Datovy tok 64 kb/s ~ 6 Mb/s
Rozliseni 1920x1080, 1280x720, D1, CIF

Hlavni stream

60 Hz: 1080P, 720P (1~30 fps); 50 Hz: 1080P, 720P (1~25 fps)

Vedlejsi stream

60 Hz: D1, CIF (1~30 fps); 50 Hz: D1, CIF (1~25 fps)

Nastaveni obrazu

Jas, kontrast, sytost, odstin, WDR, ostrost, redukce Sumu, Antiflicker,
atd.; nastavitelné pies klienta nebo webovy prohlizec¢

ROI Podporovéno
Rozhrani
Polozka Parametry
Sit’ RJ45
Audio Vestavény mikrofon
Funkce
Polozka Parametry

Vzdalené sledovani

CMS/NVMS, webovy prohlize¢

Ptipojeni

Soucasné piipojeni az 3 uzivateli; multistreaming

Sitové protokoly

IPv4, IPv6, UDP, DHCP, NTP, RTSP, PPPoE, SMTP, FTP, 802.1X, HTTP,
HTTPS, QoS

Protokol rozhrani

ONVIF

Uloziste

Vzdalené sitové uloziste




Chytry alarm

Detekce pohybu, zména scény, rozmazani obrazu, piekroceni linie,
naruseni oblasti

Ostatni
Polozka Parametry
Dosvit IR 10~20 m
Ochrana P67
Napajeni DC 12 V; PoE
Ptikon <SW

Pracovni podminky

Teplota: -20°C ~ +55°C; vlhkost: <95% (bez kondenzace)

Rozméry (mm)

(¥94.8x82.8

Hmotnost (netto)

Cca287g

Instalace

Na sténu, na strop
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