2MP IP kamera TD-9525S3B

UZivatelsky manual

O tomto dokumentu

» Tento manual je pouzit pro vice modeld. Veskeré priklady, obrazky a tabulky uvedené v
tomto manuélu jsou pouze orienta¢ni. Rid'te se aktudlnim produktem.

» Pozorné si prostudujte tento manual pied instalaci a pouzitim zafizeni.

» Obsah tohoto manualu se mize zménit bez predchoziho upozornéni. V. manualu se mohou
vyskytnout typografické chyby nebo nepiesnosti. Opravy budou soucasti nové verze
manualu.

Pouziti produktu

» Zakoupenim produktu se kupujici zavazuje k jeho pouzivani v souladu se zakony.

» Spolecnost ELNIKA plus s.r.o. neumoziuje a neschvaluje pouzivani jejich produktt k
naruseni soukromi, prava na ochranu osobnich udaju, atd. Je zakazano pouZzivat produkty
spolecnosti ELNIKA plus s.r.0. k t€émto uceltim. Pti pouzivani produktu uzivatel nesmi
produkt poskodit, vytadit, ptetizit, nebo jakymkoliv jinym zptsobem ovlivnit funkci
produktu. Uzivatel dale nesmi ziskat ptistup k produktu nebo softwaru prostfednictvim
hackovani, kradeze hesla, atd.

Odpovédnost

» Z hlediska internetové bezpecnosti kupujici pouziva produkt na své vlastni riziko.
Spolecnost ELNIKA plus s.r.o. nenese odpovédnost za Skody zplisobené nespravnym
pouzitim, tnikem citlivych dat nebo jinym poskozenim zptisobenym kybernetickym
utokem, hackerskym ttokem, virem nebo jinym internetovym nebezpecim. Spole¢nost
ELNIKA plus s.r.0. ovSem poskytne technickou podporu v ptipadé nutnosti.

» Zakony tykajici se monitorovani se lisi stat od statu. Spolecnost ELNIKA plus s.r.0. nenese
odpovédnost za Skody zplisobené nezakonnym pouzitim produktu.

Upozornéni

» Produkt by mél byt napajen pouze zdrojem oznacenym zkratkou LPS (Limited Power
Supply) s vystupem minimalné 12 V/2 A nebo PoE 48 V/0.35 A (v zévislosti na modelu).
Produkt by nemé¢l byt pouzivan v nadmotské vysce nad 2000 m a teplotach nad 60°C.

» Nerozebirejte zafizeni. Za uc¢elem eliminace rizika elektrického Soku neodstranujte kryt ani
Srouby.

» Zatizeni neobsahuje zadné komponenty, které by mohly byt opraveny uzivatelem. V piipadé
poruchy kontaktujte servisni oddéleni.



Chranite zafizeni pfed nespradvnym pouzitim, narazy, vibracemi a silnym tlakem. Jejich
vlivem by mohlo dojit k poskozeni citlivych ¢asti zatizeni.

K cisténi kamery nepouzivejte korozivni prostiedek. Kameru Cistéte pouze suchym, ¢istym
hadiikem. Pfi silném zne€i$téni pouZijte neutralni Cistici prostfedek (naptiklad prostfedek na
kvalitni nabytek).

Objektiv kamery by nemél mifit na extrémné jasny objekt (napiiklad slunce), mohlo by dojit

k poskozeni nebo zni¢eni snimaciho ¢ipu kamery.

Pfi instalaci kamery se fid’te pokyny v tomto manualu. Pokud obratite kameru vzhtiru
nohama, vysledny obraz bude vzhliru nohama.

Nepouzivejte zafizeni, pokud se okolni teplota,okolni vlhkost nebo napdjeni nachazi mimo
rozsah pracovnich hodnot.

Neinstalujte zatizeni pobliz zdrojl tepla (radiatort, sporakd, atd), mohlo by dojit k jeho
prehtati.

Neinstalujte kameru pobliz vydechu klimatizace. Kondenzujici voda by mohla zpiisobit
zhor$eni kvality obrazu nebo poskozeni kamery.

Kyberneticka bezpecnost
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Pouzivejte silné heslo: minimaln¢ 8 znakti a kombinaci velkych a malych pismen a Eislic.
Pravideln¢ heslo méiite (neni doporuceno mit stejné heslo déle nez 90 dni).
Udrzujte firmware zatizeni aktualni pro zlepSeni zabezpeceni.

Je doporuceno zménit vychozi porty (HTTP port, HTTPS port, atd) pro snizeni rizika
neopravnéného piistupu.

Je doporuceno zapnout firewall v routeru. Dulezité porty (HTTP port, HTTPS port, datovy
port) by vSak nemély byt zaviené.

Neni doporuceno piipojovat zafizeni k vetejné siti. Pokud z né¢jakého diivodu potiebujete
zafizeni k vefejné siti pfipojit, chrante ho externim hardwarovym firewallem.

Pro zlepSeni zabezpeceni webového klienta vytvoite TLS certifikat a pouzivejte protokol
HTTPS.

Pouzivejte filtraci IP adres. Tato funkce umoznuje piipojeni pouze nékterym adresam.

Pii pfidavani uzivatelll omezte opravnéni béznych uzivateli.

Funkce UPNP automaticky nastavi pfesmérovani portli v routeru, zvysuje vSak riziko uniku
citlivych dat. Pokud tuto funkci nepouzivate, méla by byt vypnuta.

Pravideln¢ kontrolujte logy a ovétujte, jestli se v nich nachazi neopravnény pristup. Systém
zobrazi IP adresu pouzitou pii pfipojeni, tuto adresu je pak mozné blokovat.



Normy

Tento vyrobek odpovida zékladnim pozadavkim nafizeni vlady CR a odpovidajicim evropskym
predpisiim pro posuzovani shody elektrotechnickych zatizeni: smérnice pro elektromagnetickou
kompatibilitu (EMC) - natizeni vlady NV €. 117/2016 Sb. (evropska smérnice 2014/30/EU ) a
smérnici o omezeni pouzivani nékterych nebezpecnych latek v elektrickych a elektronickych
zafizenich (RoHS) - nafizeni vlady NV €. 481/2012 Sb. (evropska smérnice 2011/65/EU a jeji
novelou 2015/863) - v platném znéni.

Vyrobek je oznacen znackou shody s evropskymi predpisy CE. Je na n¢j vystaveno EU prohlaseni o
shodé.

1 Uvod

Tato IP kamera byla navrZena pro vykonné monitorovaci systémy. Vyuziva nejmoderné;si
elektroniku a technologie (v€etné technologie kddovani a dekédovani) pro zajisténi stabilniho a
plynulého pfenosu obrazu. Vestavény webserver zlepsuje vykon klasického monitorovaciho
systému a usnadnuje jeho spravu. Tento produkt je pouzivan naptiklad v bankéch,
telekomunikac¢nich systémech, elektrarnach, soudech, tovarnach, skladistich, predméstich, atd.
Tento produkt je idealni volbou pro aplikace se stfednim az vysokym rizikem.

Vlastnosti
» Automatické prepinani ICR, funkce True day/night
» 3D redukce Sumu, digitadlni WDR, odmlzeni, BLC, HLC
» ROI kdédovani

» Vzdalené ptipojeni pies chytry telefon
2 Sit’ové pripojeni
2.1 LAN

2.1.1 Pristup pres IP-Tool
1) Ujistéte se, ze IP kamera i PC jsou pfipojené k LAN a v PC je nainstalovan program IP-
Tool.
2) Spustte program IP-Tool.

3) Upravte IP adresu kamery. Vychozi IP adresa je 192.168.226.201. Kliknutim na adresu
zobrazite detailni informace na pravém panelu. Upravte IP adresu (IP Address) a branu
(Gateway) tak, aby se IP kamera i PC nachazely ve stejné podsiti. Pokud je naptiklad IP



adresa PC 192.168.1.4, IP adresa kamery musi byt 192.168.1.X. Zadejte heslo spravce
(vychozi heslo je 123456) a kliknéte na Modify.

4) Dvojklikem na IP adresu se ke kamefe pfipojite ptes Internet Explorer. Podle pokynii
nainstalujte ovladaci prvek ActiveX. Po aktualizaci stranky se objevi ptihlaSovaci okno.
Zadejte uzivatelské jméno do pole User Name (vychozi uzivatelské jméno je admin), heslo
do pole Password (vychozi heslo je 123456) a kliknéte na Login. Objevi se zaddost o zménu
hesla. Zaskrtnéte Modify Password, zadejte nové heslo do poli New Password a Confirm
Password a kliknéte na OK. Pokud zaskrtnete Do not show again, tato zadost se pii
pripojeni nebude zobrazovat.

2.1.2 Primé pripojeni pres Internet Explorer
Vychozi sitové parametry kamery:

IP adresa (IP Address): 192.168.226.201

Maska podsité (Subnet Mask): 255.255.255.0

Brana (Gateway): 192.168.226.1

HTTP port: 80

Datovy port: 9008

Pii prvnim pfihlaSeni pouZzijte tyto parametry. Pfipojte kameru piimo k PC sitovym kabelem.

1) Upravte IP adresu PC tak, aby se nachazel ve stejné podsiti jako kamera. Oteviete Centrum
siti a sdileni a kliknéte na Lokalni sit¢ — Vlastnosti — IPv4 — Vlastnosti. Zde nastavte IP
adresu PC.

2) Spustte Internet Explorer a zadejte do n¢j vychozi IP adresu kamery.
3) Nainstalujte ovladaci prvek ActiveX podle instrukeci.

4) Po aktualizaci stranky se objevi piihlaSovaci okno. Zadejte uzivatelské jméno do pole User
Name (vychozi uzivatelské jméno je admin), heslo do pole Password (vychozi heslo je
123456) a kliknéte na Login.

2.2 WAN

Pristup pres router nebo virtualni server

1) Ujistéte se, Ze kamera je pfipojena k lokalni siti. Poté v menu kamery zvolte Config —
Network — Port a nastavte porty.

2) Kliknéte na Config — Network — TCP/IPv4 a upravte IP adresu kamery.

3) V routeru nastavte presmérovani HTTP portu a datového portu na lokalni IP adresu kamery
(viz manual routeru).

4) Spust'te Internet Explorer a zadejte do n¢j WAN IP adresu kamery (IP adresu routeru).



Vytacéené pripojeni pi‘es PPPoE

1) Ujistéte se, Ze kamera je pfipojena k lokalni siti. Poté v menu kamery zvolte Config —
Network — Port a nastavte porty.

2) Kliknéte na Config — Network — TCP/IPv4 — PoE Config. Zaskrtnéte Enable, do pole
User Name zadejte uzivatelské jméno od poskytovatele, do pole Password zadejte heslo od

poskytovatele.

3) Spust’te Internet Explorer a zadejte do n¢j doménu a HTTP port.

Pristup pres statickou IP adresu

1) Ujistéte se, Ze kamera je ptipojena k lokalni siti. Poté¢ v menu kamery zvolte Config —
Network — Port a nastavte porty.

2) Kliknéte na Config — Network — TCP/IPv4. Zaskrtnéte Use the following IP address,

poté ru¢n¢ zadejte IP adresu, masku podsité a dalsi sitové parametry.

3) Spust'te Internet Explorer a zadejte do néj WAN IP adresu kamery.

3 Zivé video

Po pfipojeni se automaticky zobrazi Zivy obraz kamery.

Nastrojova liSta

Ikona Funkce Ikona Funkce
Puvodni velikost obrazu Piiblizeni obrazu
il | Pfizplisobeni méfitka obrazu Oddaleni obrazu

Obraz vyplni okno

Indikator detekce pohybu

Na celou obrazovku

Indikétor zaznamu na SD kartu

Zapnuti/vypnuti zivého videa

Indikéator rozmazani obrazu
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Momentka Indikator piekroceni linie
Zapnuti/vypnuti zvuku (pouze u Indikator naruseni oblasti
nekterych modelt)

]

Lokalni zaznam

=

Indiké4tor zmény scény

» Indikator chytrého alarmu bude blikat pouze v ptipadé, Ze kamera danou funkci podporuje a

tato funkce je zapnuta.

» Zobrazeni na celou obrazovku vypnete stisknutim klavesy Esc.




4 Nastaveni

4.1 Nastaveni systému

4.1.1 Zakladni informace

Kliknéte na Config — System — Basic Information.
» Device Name: jméno zafizeni

Product Model: model produktu

Brand: znacka

Software Version: verze softwaru

Software Build Date: datum vydani soucasné verze softwaru

Kernel Version: verze jadra

Hardware Version: verze hardwaru

Onvif Version: verze standardu ONVIF

OCX Version: verze OCX

MAC: fyzick4 adresa
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4.1.2 Datum a ¢as

Kliknéte na Config — System — Date and Time. Zvolte ¢asové pasmo (Time Zone), zaskrtnéte
letni ¢as (DST) podle potieby. Poté kliknéte na zalozku Date and Time. Zde miiZete nastavit
synchronizaci Casu.

» Synchronize with NTP server: synchronizace ¢asu s NTP serverem; zadejte adresu serveru
a periodu aktualizace ¢asu

» Synchronize with computer time: synchronizace ¢asu s PC

» Set manually: manualni nastaveni ¢asu

4.1.3 Lokalni nastaveni

Kliknéte na Config — System — Local Config.
» Save snapshots to: slozka pro ukladani momentek
» Save recording files to: slozka pro ukladani zaznamt
» Audio Recording: audio zdznam (Open — zapnuto, Close — vypnuto)
>

Bitrate Overlay: zobrazeni datového toku pii prehravani zdznamu (Open — zapnuto, Close
— vypnuto)



4.1.4 Ulozisté

Tato funkce je dostupna pouze u modelii se slotem pro SD kartu. Kliknéte na Config — System
— Storage.

» Total picture capacity: celkové misto vyhrazené pro momentky
Picture remaining space: volné misto pro momentky

Total recording capacity: celkové misto vyhrazené pro zdznamy
Record remaining space: volné misto pro zaznamy

State: stav SD karty

Snapshot Quota: ¢ast SD vyhrazena pro momentky

Video Quota: ¢ast SD karty vyhrazena pro zdznamy

Eject: ukonceni zapisu na SD kartu, aby ji bylo mozné bezpecné vyjmout

VvV V V V V VY VY

Format: zformatovani SD karty

Planovad
1. Kliknéte na Config — System — Storage — Record.

2. Nastavte zdznamovy stream (Record Stream), dobu zdznamu pted alarmovou udalosti (Pre
Record Time) a zapnéte recyklaci zdznamu (Cycle Write) podle potieby.

3. Zaskrtnéte Enable Schedule Record pro nastaveni ¢asového planu.

Tydenni plan (Week Schedule)

Planovac je rozdélen na 7 fadki (dnt v tydnu), kazdy fadek je pak dale rozdélen na 24 dilkt
(hodin). ZaSkrtnéte Add, poté tazenim my$i oznacte ¢asovy usek podle potieby. Pro smazani
zaSkrtnéte Erase a tazenim mysSi oznacte ¢asovy usek, ktery cheete smazat. Kliknutim na Manual
Input miiZete zadat Casovy Usek ruéné s piesnosti na minuty.

Specialni plan (Holiday Schedule)

Zadejte datum, tazenim mysi po ¢asové ose oznacte Casovy usek podle potieby, nakonec kliknéte na
Add. Pro smazani denni plan oznacte a kliknéte na Delete.

Poznamka: Specialni plan ma piednost pied tydennim planem. Pokud tedy pro urcity den existuje
specialni 1 tydenni plan, tydenni plan bude ignorovan.

Momentky
Kliknéte na Config — System — Storage — Snapshot.



YV V V ¥V VYV V

Image Format: format souboru

Resolution: rozliseni

Image Quality: kvalita obrazu

Snapshot Interval: interval mezi momentkami
Snapshor Quantity: maximalni pocet momentek v sérii

Enable Timing Snapshot: automatické pofizovani momentek

Poznamky:

=>» Pokud je doba trvani alarmu kratsi nez doba potiebna pro pofizeni vSech momentek v sérii,

vysledny pocet momentek bude mensi.

=» Pokud zapnete automatické pofizovani momentek, je nutné nastavit ¢asovy plan.

4.2 Nastaveni obrazu

4.2.1 Nastaveni zobrazeni

Kliknéte na Config — Image — Display.

>
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Brightness: jas

Contrast: barevny rozdil mezi nejsvétlejSim a nejtmavsim mistem obrazu
Hue: podil barevnych slozek v obraze

Saturation: sytost barev

WDR: tato funkce zlepSuje kvalitu obrazu, pokud se v ném zaroven vyskytuji velmi tmava i
velmi svétla mista; zapnuti WDR pferusi zdznam na nékolik sekund

Sharpness: ostrost
Noise Reduction: redukce Sumu

Defog: odmlzeni; tato funkce zajist'uje ostry obraz za mlhy, koute, smogu, hustého desté
nebo snézeni, atd

BLC: kompenzace protisvétla

» Off: funkce je vypnuta

» HLC: zamaskuje piesvétlena mista v obraze

» BLC: upravi expozici tak, aby objekty v nejtmavsi ¢asti obrazu byly jasné viditelné
White Balance: vyvazeni bil¢é (teplota barev)

Frequency: frekvence

Day/Night: rezim pfepinani den/noc

Sensitivity: citlivost automatického prepinani den/noc
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Infra-red Mode: rezim IR piisvitu

Exposure Mode: rezim expozice

Gain Limit: maximalni zesileni signalu

Image Mirror: prevraceni obrazu doleva/doprava (Open — zapnuto, Close — vypnuto)

Image Flip: pfevraceni obrazu nahoru/dolt (Open — zapnuto, Close — vypnuto)

Kliknéte na zélozku Schedule pro nastaveni casového planu. Zde nastavte bud’ Full Time
(neptetrzité aktivni), nebo Timing (aktivni podle ¢asového planu). Pomoci posuvniki pak nastavte
hranici mezi denni a no¢nim reZimem. Modré indikuje denni rezim, Seda indikuje no¢ni rezim.

4.2.2 Video/audio
Kliknéte na Config — Image — Video/Audio.

>

YV V ¥V V VY V

YV V V V V V

Stream: druh streamu

Resolution: rozliSeni

Frame: pocet snimki za sekundu

Bitrate: datovy tok (CBR — konstantni datovy tok, VBR — proménny datovy tok)
Bitrate: pfenosova rychlost; 1ze nastavit, pokud je datovy tok nastaven na CBR
Video Quality: kvalita obrazu; Ize nastavit, pokud je datovy tok nastaven na VBR

I Frame: interval mezi skupinou snimkii; pokud pfed kamerou neni mnoho pohybu,
hodnota vy$si nez pocet snimkti za sekundu snizi datovy tok; pokud je ovSem pred kamerou
hodné pohybu, pfili§ vysoka hodnota miize zpusobit preskakovani snimkt

Video Compression: kompresni format videa; lze nastavit H.264, nebo H.265
Profile: profil H.264

Send Snapshots: maximalni pocet momentek v sérii

Video encode slice split: tato funkce zajisti plynulé video i na méné vykonném PC
Watermark: Vodoznak

Watermark Content: obsah vodoznaku

Kliknéte na zalozku Audio pro nastaveni zvuku.

>
>

Audio Encoding: kodovani audia; 1ze nastavit G711A, nebo G711U

Audio Type: typ audio vstupu; lze nastavit MIC (mikrofonni), nebo LIN (linkovy)

4.2.3 OSD
Kliknéte na Config — Image — OSD.



Date Format: format data
Show Timestamp: zobrazit Casové razitko
Device Name: jméno zatfizeni

Show Device Name: zobrazit jméno zatfizeni
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OSD Content: uzivatelem definovany text

4.2.4 Zamaskovani obrazu

Kliknéte na Config — Image — Video Mask. Lze vytvofit az 4 masky. Tato funkce je
podporovana pouze nékterymi modely. Pokud Vas model tuto funkci nepodporuje, pieskocte toto
nastaveni.

Vytvoi‘eni masky

1. Zaskrtnéte Enable.
Pomoci smérovych Sipek urcete oblast masky.

2
3. Kliknéte na Draw Area a tazenim mysi oznacte oblast, kterou chcete zamaskovat.
4

Kliknéte na Add.

Smazani masky

1. Oznaéte masku kliknutim.

2. Kliknéte na Delete.

4.2.5 ROI

Kliknéte na Config — Image — ROI. Tato funkce umoziuje nastavit ¢ast obrazu jako prioritni,
tato ¢ast pak bude mit vyssi datovy tok a tim padem i kvalitu obrazu.

Nastaveni
1. Zaskrtn€te Enable a kliknéte na Draw Area.
Tazenim mys$i oznacte prioritni oblast.

Pomoci posuvniku nastavte Groven.

A

Kliknéte na Save pro uloZeni nastaveni.

4.3 Alarmy

4.3.1 Detekce pohybu

1. ZaSkrtnéte Enable. Pokud tato volba neni zaSkrtnutd, kamera neposle alarmovy signal, ani



kdyz je pted ni pohyb. Poté nastavte dobu prodlevy (Alarm Holding Time) a zaskrtnéte
alarmové¢ akce podle potieby.

=>» Trigger SD Snap: pii alarmu kamera pofidi momentku a ulozi ji na SD kartu
=>» Trigger SD Recording: pii alarmu kamera potidi zdznam a uloZzi ho na SD kartu

=>» Trigger Email: pii alarmu kamera zaSle upozornéni na piednastaveny email; pokud je
navic zaskrtnuta volba Attach Picture k emailu bude ptfiloZzena momentka

=>» Trigger FTP: pii alarmu kamera zasle momentku na prednastaveny FTP server

2. Kliknéte na zalozku Area and Sensitivity. Pomoci posuvniku nastavte citlivost detekce.
Zaskrtnéte Add, kliknéte na Draw Area a tazenim mysi oznacte oblast detekce. Pro smazani
zaSkrtnéte Erase, kliknéte na Draw Area a tazenim mysi oznacte oblast, kterou chcete
smazat. Kliknutim na Select All oznacite celou plochu jako oblast detekce. Kliknutim na
Clear All smazete vSechny oblasti detekce. Kliknutim na Invert dojde k invertovani vybéru
— detekce bude probihat mimo oznacené oblasti.

3. Kiliknéte na zélozku Schedule a nastavte ¢asovy plan (viz Planovac).

4.3.2 Ostatni alarmy
SD karta plna

1. Kliknéte na Config — Alarm — Anomaly — SD Card Full.
2. Zaskrtnéte Enable a nastavte dobu prodlevy (Alarm Holding Time).

3. Zaskrtnéte alarmové akce podle potieby (viz Detekce pohybu).

Chyba SD karty

Tato funkce spusti alarm, pokud se vyskytne chyba pfti zapisu na SD kartu.
1. Kliknéte na Config — Alarm — Anomaly — SD Card Error.
2. Zaskrtnéte Enable a nastavte dobu prodlevy (Alarm Holding Time).

3. Zaskrtnéte alarmové akce podle potieby (viz Detekce pohybu).

4.4 Udalosti
Pro zvySeni pfesnosti detekce se fid’te nasledujicimi doporucenimi.

» Kamera by méla byt pfipevnéna ke stabilnimu povrchu. Vibrace mohou zpuisobit falesné
poplachy.

» Kamera by neméla mifit na reflexivni plochu (zrcadlo, sklo, vodni hladinu, vylesténou
podlahu, atd).

» Kamera by neméla byt umisténa do stisnéného nebo pfilis tmavého prostoru.

Barva sledovaného objektu by se méla liSit od barvy pozadi.



» Ujistéte se, ze obraz je ostry v kteroukoliv denni i no¢ni dobu. Vyhnéte se podexponovani a

pieexponovani scény.

4.4.1 Odcizeni predmétu

Tato funkce spusti alarm, pokud predmét zmizi ze sledované oblasti. Kliknéte na Config — Event
— Object Removal.

1.

Zaskrtnéte Enable a oznacte funkci podle potieby.

=> Enable Left Detection: tato funkce spusti poplach, pokud se ve stiezené oblasti objevi
predmét a zlistane v ni déle nez nastavenou dobu

=> Enable Item Missing Detection: tato funkce spusti alarm, pokud ze stiezené oblasti
zmizi pfedmét na delsi dobu nez je nastavend hodnota

Nastavte dobu prodlevy (Alarm Holding Time) a alarmov¢ akce (viz Detekce pohybu).
Kliknéte na Save pro uloZeni nastaveni.

Kliknéte na zalozku Area. Kliknéte na Draw Area a klikanim vytvofte uzavienou oblast.
Kliknéte na Stop Draw pro dokonceni. Kliknéte na Clear pro smazani oblasti. Kliknéte na
Save pro uloZeni nastaveni.

Kliknéte na zélozku Schedule a nastavte ¢asovy plan detekce (viz Planovac).

Instala¢ni podminky

1. Sledovany pfedmét by mél byt vétsi nez 1/50 celkové plochy obrazu a zdroven mensi nez
1/3 celkové plochy obrazu.
2. Detekce trva 3~5 sekund.
3. V oblasti detekce by se nemél vyskytovat asty pohyb (naptiklad dav lidi nebo silnice).
4. Hranice sledované oblasti by méla byt umisténa co nejblize ke krajim sledovaného
predmétu.
5. Tato funkce nedokaze urcit vlastnika predmeétu.
6. Tato funkce by neméla byt pouzita pii nestalych svételnych podminkach.
7. Tato funkce by neméla byt pouzita v ménicim se prostiedi (naptiklad stromy kyvajici se ve
vetru).
8. Adekvatni svételné podminky a zadné piekazky jsou velice dulezité pro spravné fungovani
detekce.
4.4.2 Vyjimky
Tato funkce detekuje zmény v obraze zptisobené vnéj$imi vlivy. Kliknéte na Config — Event —
Exception.
1. Zaskrtnéte funkci podle potieby:

=>» Scene Change Detection: detekce zmény scény



=> Video Blur Detection: detekce rozmazani obrazu
Nastavte dobu prodlevy (Alarm Holding Time) a alarmové akce (viz Detekce pohybu).
Kliknéte na Save pro ulozeni zmén.

Kliknéte na zalozku Sensitivity. Zde pomoci posuvniku nastavte citlivost detekce.

Instala¢ni podminky

l.
2.

Automatické zaostfeni by mélo byt vypnuté pro minimalizaci rizika faleSnych poplachi.

Tato funkce by neméla byt pouzita pii nestalych svételnych podminkéach.

4.4.3 Prekroceni linie

Tato funkce spusti alarm, pokud nékdo nebo néco prekroci piednastavenou linii. Kliknéte na Config
— Event — Line Crossing.

1.

Zaskrtnéte Enable.

2. Nastavte dobu prodlevy (Alarm Holding Time) a alarmové akce (viz Detekce pohybu).
3.
4

Kliknéte na Save pro uloZeni nastaveni.

Kliknéte na zalozku Area and Sensitivity. Kliknéte na Draw Area a tazenim mysi vytvoite
linii. Pak zvolte povoleny smér prichodu. Kliknéte na Stop Draw pro dokonceni. Kliknéte
na Clear pro smazani linie. Kliknéte na Save pro uloZeni nastaveni.

= A < B: alarm se spusti pii prichodu obéma sméry
= A — B: alarm se spusti pii prichodu z A do B
= A «— B: alarm se spusti pii prichodu z B do A

Kliknéte na zalozku Schedule a nastavte ¢asovy plan detekce (viz Planovac).

Instala¢ni podminky

l.
2.

Automatické zaostfeni by mélo byt vypnuté pro minimalizaci rizika faleSnych poplachti.

Tato funkce by neméla byt pouzita v prostiedi s vétSim poctem stromi nebo proménlivymi
svételnymi podminkami (napiiklad reflektory projizdéjicich automobilit). Uroved jasu scény
by neméla byt piili§ nizka.

Instalacni vySka kamery by méla byt minimélné 2.8 m.

Kamera by méla byt instalovana pod tthlem 45°.

Sledované objekty by mély byt vétsi nez 1% celkové plochy obrazu a zaroven mensi nez 1/8
celkové plochy obrazu.

Detekce trva 2 sekundy, po tuto dobu by sledovany objekt mél zlstat v zorném poli kamery.

Adekvatni svételné podminky a zadné piekazky jsou velice diilezité pro spravné fungovani
detekce.



4.4.4 NaruSeni oblasti

Tato funkce spusti alarm, pokud n€¢kdo vnikne do stieZzené oblasti. Kliknéte na Config — Event —

Intrusion.

1. Zaskrtnéte Enable.

2. Nastavte dobu prodlevy (Alarm Holding Time) a alarmové akce (viz Detekce pohybu).

3. Kliknéte na Save pro ulozeni nastaveni.

4. Kliknéte na zalozku Area. Kliknéte na Draw Area a tazenim mysi oznacte oblast detekce.
Kliknéte na Stop Draw pro dokonceni. Kliknéte na Clear pro smazani oblasti. Kliknéte na
Save pro uloZeni nastaveni.

5. Kiliknéte na zdlozku Schedule a nastavte ¢asovy plan detekce (viz Planovac).

Instala¢ni podminky

l.
2.

Automatické zaostfeni by mélo byt vypnuté pro minimalizaci rizika faleSnych poplachi.

Tato funkce by neméla byt pouzita v prostiedi s vét§im poctem stromil nebo proménlivymi
svételnymi podminkami (napiiklad reflektory projizdgjicich automobiltl). Uroven jasu scény
by nem¢la byt ptilis nizka.

Instala¢ni vyska kamery by méla byt minimaln¢ 2.8 m.

Kamera by méla byt instalovana pod thlem 45°.

Sledované objekty by mély byt vétsi nez 1% celkové plochy obrazu a zadroven mensi nez 1/8
celkové plochy obrazu.

Detekce trva 2 sekundy, po tuto dobu by sledovany objekt mél ziistat ve stiezené oblasti.

Adekvatni svételné podminky a Zadné prekazky jsou velice dilezité pro spravné fungovani
detekce.

4.5 Sitové nastaveni

4.5.1 TCP/TP

Kliknéte na Config — Network — TCP/IP. Pokud chcete pouzit dynamickou IP adresu, zaskrtnéte
Obtain an IP address automatically. Pokud chcete pouzit statickou IP adresu, zaSkrtnéte Use the
following IP address, poté zadejte IP adresu (IP Address), masku podsité (Subnet Mask), branu
(Gateway), IP adresu hlavniho DNS serveru (Preferred DNS Server) a [P adresu zadloZzniho DNS
serveru (Alternate DNS Server).

PPPoE

Kliknéte na zalozku PPPoE Config. Zaskrtnéte Enable, zadejte uzivatelské jméno od
poskytovatele do pole User Name, heslo od poskytovatele do pole Password a kliknéte na Save.



Upozornéni na zménu IP adresy

Kliknéte na zalozku IP Change Notification Config. Pokud zaSkrtnete Trigger Email, nova IP
adresa bude zaslana na pfednastaveny email. Pokud zaskrtnete Trigger FTP, nova IP adresa bude
zaslana na ptrednastaveny FTP server.

4.5.2 Porty
Kliknéte na Config — Network — Port.
» HTTP Port: HTTP (webovy) port; vychozi adresa: 80
» HTTPS port: HTTPS port; vychozi adresa: 443
» Data port: datovy port; vychozi adresa: 9008
» RTSP port: RTSP (streamovaci) port; vychozi adresa: 554

4.5.3 Nastaveni serveru

Tato funkce slouzi pro ptfipojeni k NVMS. Kliknéte na Config — Network — Server
Configuration.

1. Zaskrtnéte Enable.

2. Poznamenejte si [P adresu a port prenosového serveru NVMS (Media Transfer Server).
Potom v NVMS zapnéte funkci Auto-report pii pridavani nového zatizeni. Zadejte
pozadované informace o zatizeni do NVMS. Poté systém vygeneruje jedinecné ID.

3. Zadejte adresu a port pfenosového serveru do menu kamery spolu s vygenerovanym ID.

4.5.4 DDNS
1. Kliknéte na Config — Network — DDNS.

2. Zaregistrujte si doménu. Nize uvadime www.dvrdyndns.com jako ptiklad. Spust’te Internet
Explorer a zadejte do n¢j www.dvrdyndns.com a kliknéte na Registration. Zadejte
uzivatelské jméno (User Name), heslo (Password a Confirm Password), kiestni jméno
(First Name), ptijmeni (Last Name), bezpecnostni otazku (Security Question), odpoved’
na bezpecnostni otdzku (Answer) a kliknéte na Submit. Zadejte jméno domény a kliknéte na
Request Domain. Po pfidani se doména objevi s seznamu.

3. Do menu kamery zadejte DDNS uzivatelské jméno do pole User Name, DDNS heslo do
pole Password a doménu do pole Domain.

4. Kliknéte na Save pro ulozeni zmén.

4.5.5 802.1X
IEEE802.1X je protokol fizeni piistupu, ktery spravuje piipojeni k lokalni siti prostfednictvim
autorizace. Kliknéte na Config — Network — 8002.1X. Zaskrtnéte Enable, do pole User Name

zadejte uzivatelské jméno pouzité v autorizacnim serveru, do poli Password a Confirm Password
zadejte heslo pouzité v autorizacnim serveru. Parametry Protocol Type a EAPOL Version neméiite.



4.5.6 RTSP

Kliknéte na Config — Network — RTSP. Zaskrtnéte Enable a zadejte RTSP port. U polozky
Address najdete adresy jednotlivych streamt. PfisluSnou adresu zkopirujte do webového prohlizece
pro otevieni streamu. 1 indikuje hlavni stream, 2 indikuje vedlejsi stream, 3 indikuje tieti stream. V
piipad€ multicastové adresy ptidejte na konec ?transportmode=mcast. Pokud zaskrtnete Allow
anonymous login pro pfipojeni ke streamu neni nutné uzivatelské jméno a heslo. Pokud zaskrtnete
Auto Start, zadejte ptisluSnou adresu do VLC playeru pro piehrani streamu.

Audio

Po zadani hlavniho nebo vedlejsiho streamu do VLC playeru se zvuk za¢ne piehravat automaticky.

Poznamky:

1. Kamera podporuje soucasné streamovani pfes VLC player a Internet Explorer.
2. Nelze pouzit adresu IPv6.

3. Nepouzivejte stejnou multicastovou adresu v lokalni siti vicekrat.

4. Pokud je VLC player v TCP rezimu, nelze prehrat multicastovy stream.

5. Pokud je format videa nastaven na MJPEG, pii nékterych rozliSenich miize dojit k
deformaci obrazu.

4.5.7 UPNP
Kliknéte na Config — Network — UPNP. Zaskrtnéte Enable a zadejte UPNP jméno.

4.5.8 Email

Kliknéte na Config — Network — Email.
» Sender Adderss: emailova adresa odesilatele
User Name: uzivatelské jméno emailového uctu odesilatele
Password: heslo emailového uctu odesilatele
Server Address: adresa SMTP serveru
Secure Connection: zabezpecené piipojeni

SMTP Port: SMTP port (kliknutim na Default nastavite adresu portu na 25)

YV V V ¥V V V

Send Interval: interval mezi emaily; pokud je naptiklad interval nastaven na 60 sekund a ke
druhému alarmu dojde 30 sekund po prvnim, bude zasldno pouze upozornéni na prvni
alarm; pokud by ke druhému alarmu doslo 70 sekund po prvnim, byla by zaslana upozornéni
na oba alarmy; pokud dojde ke dvéma alarmtiim soucasné¢, budou zaslany dva emaily

» Clear: smazat udaje

» Test: otestovani funkcénosti,



> Recipient Address: emailova adresa piijemce
» Add: pridat
» Delete: smazat

> Save: ulozit nastaveni

459 FTP
Kliknéte na Config — Network — FTP.

» Server Name: jméno FTP serveru

Server Address: adresa FTP serveru

Upload Path: cesta k ulozenym souborim

Port: komunikacni port

User Name: uzivatelské jméno pro ptistup k FTP serveru

Password: heslo pro ptistup k FTP serveru

YV V V VYV V V

Anonymous: anonymni pfihlaSeni (neni vyzadovano uzivatelské jméno ani heslo)

4.5.10 HTTPS

Kliknéte na Config — Network — HTTPS. V systému je jiz vytvoreny certifikat. ZaSkrtnéte
Enable a kliknéte na Save pro jeho ulozeni. Poté se ke kamete miizete ptipojit zadanim https://IP
adresa:port do Internet Exploreru (naptiklad https://192.168.226.201:443). Pokud nechcete pouzit
vychozi certifikat, kliknéte na Delete. Poté mate na vybér 3 moznosti:

> Have signed certificate, install directly: nainstalovani podepsaného certifikatu; kliknéte na
Browse, vyberte certifikat a kliknéte na Install

» Create a private cretificate: vytvoreni soukromého certifikatu; kliknéte na Create, zadejte
stat (Country; pouze 2 znaky), IP adresu/doménu kamery (Domain), datum vyprSeni
platnosti (Validity Date), heslo (Password), provincii/stat (Province/State), oblast
(Region), atd. Nakonec kliknéte na OK.

» Create a certificate request: vytvoreni zadosti o certifikat; kliknéte na Create pro
vytvoieni zadosti, pot¢ na Download pro jeji staZzeni. Tuto zadost poté zasSlete autorizované
spole¢nosti k podpisu. Po obdrzeni podepsaného certifikatu tento nainstalujte (viz prvni
moznost).

4.5.11 QoS

Funkce QoS (Quality of Service — kvalita sluzeb) poskytuje riznou kvalitu sluzeb riznym sitovym
aplikacim. Router/switch tak mtize tfidit datové streamy podle priority pro vyieseni prodlev a
zahlcenti sité. Kliknéte na Config — Network — QoS. Zde muzete nastavit prioritu pro video/audio

vvvvv



4.6 Zabezpeceni

4.6.1 Nastaveni uzivatele

Pridani uzivatele

1. Kliknéte na Add.
2. Zadejte uzivatelské jméno do pole User Name.

3. Zadejte heslo do poli Password a Confirm Password. Heslo nastavte podle pozadované
sily (viz nize).

4. Zvolte uzivatelskou skupinu. Skupina Administrator ma veskera opravnéni. Skupina
Normal mtize pouze prohliZet zivé video. Skupina Advanced ma stejna opravnéni jako
skupina Administrator, krom¢ spravy uzivatelll (User), nastaveni zdlohovani (Backup
Settings), tovarniho nastaveni (Factory Reset) a aktualizace firmwaru (Firmware Upgrade).

5. Pokud zaskrtnete Bind MAC uzivatel se bude moci pfipojit pouze pomoci zafizeni, jehoz
MAC adresa se shoduje s adresou uvedenou zde.

6. Kliknéte na OK.

Uprava uZivatele

1. Oznacéte uzivatele.

2. Kliknéte na Modify.

(O8]

Pro zménu hesla zaSkrtnéte Modify Password a zadejte staré heslo do pole Old Password.
4. Zadejte nové heslo do poli New Password a Confirm Password.

5. Pokud zaskrtnete Bind MAC uzivatel se bude moci pfipojit pouze pomoci zafizeni, jehoz
MAC adresa se shoduje s adresou uvedenou zde.

6. Kliknéte na OK.

Smazani uzivatele

1. Oznaclte uzivatele.

2. Kliknéte na Delete.

4.6.2 Pripojeni uzivatelé

Kliknéte na Config — Security — Online User. Zde se zobrazi seznam uzivateli, ktefi jsou
momentalné ke kamete pfipojeni. Administrator miiZze odpojit ostatni uzivatele (véetné ostatnich
administratorti) kliknutim na Kick Out.

4.6.3 Seznam povolenych a zakazanych adres

Kliknéte na Config — Security — Block and Allow Lists. Zaskrtnéte Enable address filtering.
Pokud zaskrtnete Block the following address, ke kamete se bude moci pfipojit kdokoliv kromé



adres na seznamu. Pokud zaSkrtnete Allow the following address, ke kamete se budou moci
pfipojit pouze adresy na seznamu. Pro pfidani adresy zaskrtnéte IPv4, IPv6, nebo MAC podle
potieby, zadejte adresu a kliknéte na Add. Pro smazani adresy ji oznacte a kliknéte na Delete.

4.6.4 Sprava zabezpeceni

Kliknéte na Config — Security — Security Management. Pokud zaSkrtnete Enable ,,Jocking
once illegal login“ function, pfihlaSovaci rozhrani se zablokuje, pokud jsou 6x po sobé zadany
nespravné prihlaSovaci udaje. Ke kamete se bude mozné ptihlasit po 30 minutach nebo po restartu.

4.7 Udriba

4.7.1 Import a export nastaveni

Kliknéte na Config — Maintenance — Backup & Restore.

Import nastaveni

Vlozte USB flash disk do ptislusného slotu. Poté kliknéte na Browse, zvolte konfiguracni soubor a
kliknéte na Import Setting.

Export nastaveni

Vlozte USB flash disk do pfislusného slotu, poté kliknéte na Export Settings.

Tovarni nastaveni

Kliknéte na Load Default. Pokud zaskrtnete Network Config, sitové parametry zlistanou
zachovany. Pokud zaSkrtnete Security Configuration, bezpec¢nostni nastaveni zistanou zachovana.
Pokud zaskrtnete Image Configuration, nastaveni obrazu ztistanou zachovana.

4.7.2 Restart

Kliknéte na Config — Maintenance — Reboot. Kliknéte na Reboot pro restartovani kamery.

Automaticky restart (Timed Reboot)

Zaskrtnéte Enable, zadejte datum a Cas, poté kliknéte na Save.

4.7.3 Aktualizace firmwaru

Kliknéte na Config — Maintenance — Upgrade.
1. Vlozte USB flash disk do ptislusného slotu.
2. Kliknéte na Browse a zvolte aktualiza¢ni soubor.
3. Kamera se béhem aktualizace restartuje.

Nezavirejte webovy prohlize¢ ani neodpojujte kameru dokud neni aktualizace dokoncena!



4.7.4 Operacni log

1. Kliknéte na Config — Maintenance — Log.
2. Zvolte hlavni typ (Main Type), podtyp (Sub Type) a zadejte Casovy usek.
3. Kliknéte na Search. Objevi se seznam log, které splituji zadana kritéria.

4. Pokud chcete log exportovat, oznacte ho a kliknéte na Export.

5 Vyhledavani

5.1 Vyhledavani momentek

Kliknéte na Search pro prepnuti do rezimu vyhledavani.

Lokalni momentky

1. Zvolte Picture — Local.

2. Pomoci kalendare zvolte den a zadejte Casovy Usek.

3. Kiliknéte na ikonu lupy. Systém zobrazi seznam momentek, které splnuji zadana kritéria.
4. Momentku zobrazite dvojklikem na jeji jméno.

Pro navrat do ptedchoziho rozhrani kliknéte na

Momentky na SD karté

1. Zvolte Picture — SD Card.
2. Pomoci kalendate zvolte den a zadejte Casovy usek.

3. Zaskrtnéte alarmové udélosti podle potieby (Select All — vSe, Senzor — senzorovy zdznam,
Event — uddlost, Motion Detection — detekce pohybu, Common — manuélni zdznam).

4. Kliknéte na ikonu lupy. Systém zobrazi seznam momentek, které spliuji zadana kritéria.
5. Momentku zobrazite dvojklikem na jeji jméno.

Pro névrat do pfedchoziho rozhrani kliknéte na

Nastrojova liSta

Ikona Funkce Ikona Funkce

Zaviit momentku Zaviit vSechny momentky

Ulozit momentku do PC Ulozit v§echny momentky do PC

(=

Momentka vyplni okno Pivodni velikost momentky

PfibliZzeni obrazu Oddaleni obrazu
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’F\ Slide show ﬂ Zastavit slide show

Rychlost slide show

5.2 Vyhledavani zaznami

5.2.1 Lokalni zaznamy
Kliknéte na Search pro pfepnuti do rezimu prehravani.
1. Zvolte Record — Local.
2. Pomoci kalendare zvolte den a zadejte Casovy Usek.
3. Kiliknéte na ikonu lupy. Systém zobrazi seznam momentek, které splnuji zadana kritéria.
4

Zaznam prehrajete dvojklikem na jeho jméno.

Nastrojova liSta

Ikona Funkce Ikona Funkce
> Piehravani @ Pauza
@ Stop @ Zpomaleni prehravani
E] Zrychleni ptehravani 8] Zobrazeni vodoznaku
———0—— | Zapnout/vypnout zvuk/hlasitost

5.2.2 Zaznamy na SD karté
Kliknéte na Search pro piepnuti do rezimu piehravani.

1. Zvolte Record — SD Card.

2. Pomoci kalendate zvolte den a zadejte Casovy usek.
3. Kliknéte na ikonu lupy pro vyhleddni zaznamd.
4

Zaskrtnéte alarmové udalosti podle potieby (Select All — vSe, Senzor — senzorovy zdznam,
Event — udalost, Motion Detection — detekce pohybu, Common — manuélni zdznam).

e

Zvolte typ streamu (Mix Stream — video + audio, Video Stream — pouze video)

6. Zaznam piehrajete dvojklikem na jeho jméno.

Meéritko Casové osy lze zménit na 24H, 12H, 2H, 1H kliknutim na ptislusné tlacitko.

Zalohovani zaznamu

1. Vyhledejte zdznam podle jedné z vySe zminénych metod.
2. Zvolte pocatecni ¢as kliknutim na asovou osu.

3. Kliknéte na ikonu niizek pro zacatek stiihu zalohy. Tato ikona zmodra.



4. Kliknéte na Casovou osu pro oznaceni koncového ¢asu. Poté kliknéte na modrou ikonu
ntzek pro ukoncenti stiihu zéalohy.

5. Kliknéte na Sipku dolt pro stazeni zalohy do PC.

Kliknéte na Set UP pro urceni slozky pro uklddani zaznamt. Kliknéte na Open pro prehrani
zaznamu. Kliknéte na Clear List pro vycisténi seznamu zalohovacich ukont. Kliknéte na Close pro
zavieni okna.



Priloha A: Nejcastéji kladené dotazy
Co mam délat, kdyZ jsem zapomnél/a heslo?

1) Uvedte kameru do tovarniho nastaveni nebo kontaktujte dodavatele. Vychozi IP adresa je
192.168.226.201, vychozi uzivatelské jméno je admin, vychozi heslo je 123456.

Proc¢ se ke kamere nemohu pripojit pies Internet Explorer?
1) Hardwarova zavada. Zkontrolujte sitové kabely a konektory.
2) IP adresa neni platnd nebo doslo ke kolizi IP adres. Zménite IP adresu kamery.
3) Adresa webového portu byla zménéna. Kontaktujte spravce sité.

4) Ignorujte vySe uvedené pticiny. Uved’te kameru do tovarniho nastaveni pomoci programu
IP-Tool. Vychozi IP adresa je 192.168.226.201, vychozi maska je 255.255.255.0.

Pro¢ IP-Tool nemiiZe kameru najit?

1) IP-Tool mtze byt blokovén antivirovym programem. Vypnéte antivirovy program a spust’te
IP-Tool znovu.

Pro¢ nelze stahnout ovladaci prvek ActiveX?

1) ActiveX je blokovan prohlizecem. V Internet Exeploreru kliknéte na Nastroje — MoZnosti
Internetu — Zabezpecfeni — Vlastni urovei. Zde zaskrtnéte Povolit u vSech nastaveni
tykajicich se ovladaciho prvku ActiveX.

2) ActiveX je blokovan jinym ovladacim prvkem nebo antivirovym programem. Vypnéte
antivirovy program a/nebo odinstalujte vSechny ostatni ovladaci prvky.

Pro¢ neni slySet zvuk?
1) Mikrofon neni pfipojen. Pfipojte mikrofon.

2) Zvuk je vypnuty v menu. Zapnéte zvuk.

Co mam délat, kdyZ se kamera nespusti spravné po aktualizaci firmwaru?

1) Pfejmenujte soubor s pfiponou .tar na updatepack.tar a zkopiruje ho do kotenové slozky
SD karty. Kartu pak vlozte do pfislusného slotu a restartujte kameru. Po dokonéeni
aktualizace miiZete najit [P adresu kamery pomoci programu IP-Tool.



