TD-9451S4-CW - 5MP WiFi
IP kamera

Uzivatelsky manual

Bezpecnostni instrukce

Varovani: Upozoriiuje na riziko, které mtize zptisobit lehké zranéni.

Upozornéni: Upozoriuje na riziko, které mtize zpusobit ztratu dat, poskozeni zafizeni, sniZeni jeho
vykonu nebo neocekavany vysledek.

Poznamka: Poskytuje dodatecné informace nebo zdiraziuje ¢ast predchoziho textu.

O tomto manualu

O Tento manudl je pouzit pro vice modeli. Veskeré obrazky, tabulky a priklady jsou pouze
orienta¢ni. Rid'te se aktualnim produktem.

O Prostudujte si tento manual pro zajisténi spravného a bezpecného pouzivani zatizeni.

O V tomto manualu se mohou vyskytnout typografické chyby nebo technické nepresnosti.
Opravy budou soucasti nové verze manudlu. Obsah manudlu se mlzZe zménit bez
predchoziho upozornéni.

O Obchodni znacky, jména spolecnosti, produktli a sluzeb jsou vlastnictvim prislusnych
spoleCnosti.

Pouziti produktu

O Je zakazéano pouZzivat produkt k nelegalnim uceltim.

O Spolecnost ELNIKA plus s.r.o. nepovoluje a neschvaluje pouZiti svych produktt k naruseni
soukromi, prdva na ochranu osobnich udaji, atd. Pouziti produktu k témto tucCelim
je zakazano.

O Pri pouzivani by uZivatel nemél produkt poskodit, vytadit, pretiZit nebo jakymkoliv jinym
zptisobem ovlivnit jeho funkci.

O Je zakazano ziskat pristup k produktu nebo softwaru pomoci hackovani, kradeZe hesla, atd.

Elektricka bezpecnost
O Pouzivejte pouze napajeci zdroj urCeny k tomuto zafizeni. Nepouzivejte zafizeni
v nadmoftskych vyskach nad 2000 m nebo teplotach na 60 °C.
O Varovani: Nespravna instalace a/nebo manipulace mtizZe zptisobit poZar nebo elektricky Sok.
O Produkt musi byt uzemnén za tiCelem minimalizace rizika elektrického Soku.
O Varovani: Pred rozebranim zafizeni si nasad'te antistatické rukavice nebo vybijte statickou
elektfinu, ktera se nahromadila ve Vasem téle.

1 ELNIKA plus, s.r.o.



TD-9451S4-CW - bila (2.8 mm) - 5MP WiFi FullColor Dual Light IP kamera

Pracovni prostredi

O

O

PTi transportu, skladovani a instalaci chrarfite zafizeni pred narazy, silnymi vibracemi, silnym
tlakem a vodou. Jejich vlivem by mohlo dojit k poSkozenti citlivych casti.

Objektiv kamery by nemél mifit pfimo na extrémné jasny objekt (napfiklad slunce). Mohlo
by dojit k poSkozeni obrazového snimace.

Neinstalujte zafizeni pobliz zdroji tepla (radiatory, sporaky, atd.), mohlo by dojit k jeho
prehrati.

Nezakryvejte ventilaCni otvory zafizeni. Zajistéte dostatecnou cirkulaci vzduchu.
Neinstalujte kameru pobliz vydechu klimatizace. Kondenzujici voda by mohla zpisobit
zhorSeni kvality obrazu nebo poskozeni kamery.

Neinstalujte zafizeni do vlhkého, prasného, extrémné horkého/chladného prostiedi, prostredi
se silnou elektromagnetickou radiaci nebo prostredi s nestalym osvétlenim.

Ujistéte se, Ze se pobliz objektivu kamery nenachéazi reflexni povrch (zrcadlo, sklo,
vylesténa plocha, atd.). OdraZené svétlo z prisvitu kamery by mohlo zptisobit rozmazani
obrazu.

Operace a denni udrzba

O

O
O
O

Zartizeni neobsahuje Zadné komponenty, které by mohly byt opraveny uZivatelem. V pripadé
poruchy kontaktujte servisni oddéleni.

Pred zah4ajenim udrZzby odpojte zafizeni od napajeni.

Varovani: VeSkeré prohlidky a idrzbu by mél provadét pouze kvalifikovany personal.
Nedotykejte se CMOS obrazového snimace ani krytu objektivu. K odstranéni
nahromadéného prachu pouZijte fén nebo ventilator.

K CcisSténi zafizeni pouZivejte pouze mékkou, suchou latku. Pokud se vSak na kamefe
nahromadilo prili§ mnoho prachu, pouZziti latky miiZze zptisobit zhorSeni funkcnosti IR/LED
prisvitu nebo odrazy IR/LED svétla. V takovém pripadé pouZijte fén nebo ventilator.

Kryt objektivu je optické zatizeni, proto se ho nedotykejte a neutirejte ho. K odstranéni
prachu pouZijte fén/ventilator nebo meékky kartacek, jehoZ Stétiny neobsahuji Zadné
komponenty vyrobené z ropy. K odstranéni mastnoty nebo otiskii prstii pouZijte bavinénou
latku, ktera neobsahuje Zadné komponenty vyrobené z ropy, nebo papir namoceny
do neutralniho cisticiho prostfedku. Pri cisténi postupujte od stfedu ven. Mérite papir/latku
podle potteby.

Bily prisvit (je-li podporovan)

O

O
O

NEZAPINEJTE bilé svétlo pfi instalaci nebo tdrzbé kamery. Pfi testovani bilého svétla
noste ochranné bryle.

NEDIVEJTE SE pfimo do zdroje bilého svétla. Mohlo by dojit k poskozeni zraku.
NEZAKRYVEJTE kameru pfi zapnutém IR/LED pfisvitu. Dojde ke zvy3eni teploty, které

~r, ’

miiZe zpusobit prehrati kamery a/nebo pozar.
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TD-9451S4-CW - bila (2.8 mm) - 5MP WiFi FullColor Dual Light IP kamera

Ochrana soukromi

® Pri instalaci kamery do vefejného prostoru je nutné pobliZz umistit vyrazné a jasné
upozornéni na monitorovani a oznacit monitorovany prostor.
® Osobni udaje budou zpracovavany uZivatelem produktu.

Odpovédnost

® 7 hlediska internetové bezpecnosti kupujici pouZiva produkt na své vlastni riziko.
Spolecnost ELNIKA plus s.r.o. nenese odpovédnost za Skody zplisobené nespravnym
pouzitim, unikem citlivych dat nebo jinym posSkozenim zptisobenym kybernetickym
utokem, hackerskym utokem, virem nebo jinym internetovym nebezpec¢im. Spolecnost
ELNIKA plus s.r.o. ovSem poskytne technickou podporu v ptipadé nutnosti.

® Zakony tykajici se monitorovani se lisi stat od statu. Spolecnost ELNIKA plus s.r.o. nenese
odpovédnost za Skody zptisobené nezdkonnym pouZzitim produktu.

Kyberneticka bezpe€énost

® Pouzivejte silné heslo. Za silné se povazuje heslo, které ma alespon 8 znakt a obsahuje malé
a velké pismeno, Cislici a specialni znak.

® Pravidelné mérite heslo. Doporucena maximalni doba platnosti hesla je 90 dni.

® Je doporuCeno zménit vychozi porty (HTTP/HTTPS port, datovy port, atd.) za ucelem
minimalizace rizika neopravnéného pristupu.

® V routeru zapnéte firewall. Dilezité porty (HTTP/HTTPS port, datovy port, atd.) by vSak

nemély byt zaviené.

Neni doporuceno pripojovat zafizeni k verejné siti. Pokud se tomu nelze vyhnout, pripojte

zafizeni pres router se zapnutym firewallem.

Neni doporuceno pouZivat funkci SNMP verze 1 a 2.

Pro zlepSeni zabezpecCeni webového klienta nainstalujte TLS certifikat a zapnéte HTTPS.

Zapnéte filtrovani IP adres. Tim zabranite v pristupu kazdému, kdo neni na seznamu.

Omezte opravnéni docasnych uZivateli. Prifazujte uZivatelim pouze opravnéni, ktera

nezbytné potfebuji pro svou praci.
Funkce UPnP automaticky provede presmérovani porti. To je sice pro uZivatele pohodIné,
ale zvysuje riziko uniku citlivych dat. Pokud tato funkce neni pouZivana, méla by byt

vypnuta.
® Pravidelné kontrolujte logy. V nich najdete IP adresy a provadéné operace.

Standardy
€

Tento vyrobek odpovid4 zakladnim poZadavkiéim nafizeni vlady CR a odpovidajicim evropskym
predpistim pro posuzovani shody elektrotechnickych zafizeni: smérnice pro elektromagnetickou
kompatibilitu (EMC) - nafizeni vlady NV ¢. 117/2016 Sb. (evropska smeérnice 2014/30/EU )
a smérnici o omezeni pouZivani nékterych nebezpecnych latek v elektrickych a elektronickych
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zatizenich (RoHS) - nafizeni vlady NV ¢. 481/2012 Sb. (evropska smérnice 2011/65/EU a jeji
novela 2015/863) - v platném znéni. Vyrobek je oznacen znackou shody s evropskymi predpisy
CE. Je na néj vystaveno EU prohlaseni o shodé.

TD-9451S4-CW - bila (2.8 mm) - 5MP WiFi FullColor Dual Light IP kamera

RoHS - (Restriction of use of Hazardous Substances)

Produkt byl navrZen a vyroben v souladu s direktivou RoHS 2011/65/EU a jeji novelou 2015/863
tykajici se omezeni pouZiti nékterych nebezpecnych latek v elektrickych a elektronickych
zarizenich. Cilem direktivy RoHS je zakazat pouZivani nebezpecnych latek pfi vyrobé elektrického
a elektronického zarizeni a tim prispét k ochrané lidského zdravi a Zivotniho prostredi. Direktiva
RoHS zakazuje pouziti téchto latek: kadmium a jeho slouceniny, rtut” a jeji slouceniny, olovo a jeho
slouCeniny, Sestimocny chréom a jeho slouceniny, polybromované bifenyly (PBB), polybromované
difenylethery (PBDE), benzylbutyl ftalat (BBP), Dibutyl ftalat (DBP), bis(2-ethylhexyl) ftalat
(DEHP), diisobutyl ftalat (DIBP).

& Vykficnik v trojuhelniku upozoriiuje uZivatele na operace vyZadujici zvySenou opatrnost
a dodrzZovani pokynt uvedenych v navodu.

A Symbol blesku v trojihelniku oznacuje soucasti, zakryvajici neizolované casti pod napétim,
jejichZ odstranéni miZe vést k trazu elektrickym proudem.

Direktiva 2012/19/EU (WEEE)

— Tento symbol na vyrobku nebo na jeho baleni oznacuje, Ze je zakazano vyrobek likvidovat
spolecné s komunalnim odpadem. PouZity elektricky nebo elektronicky vyrobek jste povinni
odevzdat na vyhrazeném sbérném misté k dalsi recyklaci. Oddéleny sbér a recyklace pouZitych
elektrickych a elektronickych vyrobki poméaha zachovéavat prirodni zdroje a zajiStuje, Ze bude
recyklace provedena takovym zptisobem, ktery neposkozuje lidské zdravi a Zivotni prostiedi. Dalsi
informace o nejbliz§im sbérném misté, na kterém miZete odevzdat pouZity elektricky nebo
elektronicky vyrobek, vam poskytne organ mistni samospravy, nejbliZsi sbérna sluzba nebo
prodejce, u kterého jste vyrobek zakoupili.

Direktiva 94/62/EC

%‘ﬁ

Tato direktiva se zabyva obaly a obalovymi materidly. VeSkeré obaly produktu je nutné umistit
do prisluSnych nadob na tfidény odpad, nemély by byt likvidovany spolecné s komunalnim
odpadem.
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TD-9451S4-CW - bila (2.8 mm) - 5MP WiFi FullColor Dual Light IP kamera

Direktiva EC1907/2006 (REACH)

Direktiva REACH se zabyva registraci, posuzovanim, autorizaci a omezenim pouZiti chemickych
latek za tcCelem ochrany lidského zdravi a Zivotniho prostiedi. Produkt spliiuje poZadavky kladené
direktivou REACH.

1 Sitové pfripojeni

1.1 PFipojeni pfes mobilni aplikaci

1) Ve svém chytrém telefonu zapnéte Wi-Fi. Poté oskenujte QR kod na krabici nebo v APP
Store vyhledejte aplikaci Superlive Plus. Tuto aplikaci stahnéte a nainstalujte.

2) Spustte Superlive Plus. Pfi prvnim pfihlaSeni je nutné vytvorit ucet. Poté oteviete seznam
serveru.

3) Zapnéte zafizeni a v aplikaci kliknéte na B. Potom oskenujte QR kod zafizeni a kliknéte
na Pridat (Add). Jakmile indikator zmodra, kliknéte na Potvrzeno (Confirmed) a kliknéte
na Dalsi krok (Next Step).

4) Zadejte heslo/kli¢ k Wi-Fi a kliknéte na Dalsi krok (Next Step). Kliknéte na jméno
hotspotu, zafizeni poté automaticky nastavi Wi-Fi.

5) Po aktivaci bude zafizeni automaticky pridano do seznamu servert.

Poznamky:

1. Pri nastavovani Wi-Fi pres aplikaci:
a) Vas chytry telefon musi byt pfipojen k Wi-Fi.
b) Zatizeni se musi nachazet v dosahu signalu chytrého telefonu. Nepresouvejte zafizeni

prilis daleko od telefonu.

2. Po nastaveni Wi-Fi zafizeni lze pouZit Wi-Fi nebo webového klienta v chytrém telefonu
podle potreby. Pokud se vSak k zafizeni chcete pripojit vzdalen€, ujistéte se, Ze bezdratovy
router/AP, ke kterému je zarizeni pfipojeno, je pripojen k Ethernetu.

1.2 Dratové pfipojeni

Systémové pozadavky

RozliSeni 5SMP a niZsi RozliSeni 6MP a vyssi
Operacni systém |Windows 7 nebo lepsi Windows 10 Professional nebo lepsi
CPU 2 GHz nebo lepsi 2.5 GHz nebo lepsi
RAM 1 GB nebo lepsi 8 GB nebo lepsi
Monitor RozliSeni 1920x1080 nebo vyssi
Webovy prohlize¢ |Chrome 89.0+, Edge 89.0+, Firefox 87.0+, Safari 14.0+
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Je doporuceno pouzivat nejnovéjsi verzi webového prohlizece. Menu se miiZze liSit podle toho, zda
je v prohliZeci nainstalovan ovladaci prvek. ProhliZe¢ s ovladacim prvkem podporuje vice funkci.
Zarizeni lze pripojit pres LAN nebo WAN.

TD-9451S4-CW - bila (2.8 mm) - 5MP WiFi FullColor Dual Light IP kamera

1.2.1 P¥istup pres IP Tool

S Switch

or

Network Cable * ‘ Network Cahle

IPC Router Computer

1) Ujistéte se, Ze kamera a PC jsou pripojené k LAN a v PC je nainstalovan program IP Tool.

2) Spustte IP Tool.

3) Vychozi IP adresa kamery je 192.168.226.201. Dvojklikem na tuto adresu se ke kamere
pripojite pres vychozi webovy prohliZec. Pfi pfidavani vice kamer lze nalézt tu spravnou
pomoci MAC adresy. Po preCteni oznameni o ochrané soukromi kliknéte na Already Read,
poté se otevie Priivodce.

4) Zvolte lokaci a kliknéte na DalSsi.

5) Nastavte Zénu, Frekvenci (50 Hz - PAL, 60 Hz - NTSC) a Format ¢asu a datumu. Potom
kliknéte na DalSsi.

6) Nastavte bezpeCnostni otazky pro restovani hesla uZivatele admin. Tyto odpovédi
si zapamatujte nebo poznamenejte.

7) Zadejte heslo pro aktivaci kamery.

- Poznamka: Je doporuceno zvolit silné heslo (viz kapitola Sprava zabezpeceni).

- Poznamka 2: Pokud je zaskrtnuta volba Aktivovat Onvif uzivatele, uzivatel admin
bude moci pri pripojovani k platformé tfeti strany pomoci protokolu ONVIF pouZit své
heslo.

8) Kliknéte na Ulozit.

Po preCteni oznameni o ochrané soukromi kliknéte na Already Read, poté se otevie prihlaSovaci
rozhrani. Zadejte uZivatelské jméno (admin) a heslo. Zvolte Jazyk a kliknéte na Prihlasit. Pokud
zapomenete heslo, kliknéte na Ziskat heslo. Poté zadejte odpovédi na bezpecCnostni otazky
pro resetovani hesla.

Po prihlaSeni miiZete pridat kameru do mobilni aplikace.
1) Oskenujte QR na krabici nebo v APP Store vyhledejte Superlive Plus a tuto aplikaci
stahnéte a nainstalujte.
2) Spustte aplikaci. Pfi prvnim pfihlaSeni je nutné vytvofit tiCet. Potom oteviete seznam
serveru.
3) Kliknéte na Pridat zarizeni (Add Device) a oskenujte QR kéd kamery.
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TD-9451S4-CW - bila (2.8 mm) - 5MP WiFi FullColor Dual Light IP kamera

1.2.2 WAN

Pristup pres sluzbu Cloud

Aktivujte a pripojte zafizeni podle vySe zminénych krokt. Zapnéte sluzbu Cloud (Nastaveni > Sit’ .
Cloud sluzba) a zadejte adresu cloudového serveru do webového prohliZece. Po sparovani kamery
s mobilni aplikaci a zapnuti sluZzby Cloud, bude pfi prfipojovani ke Cloudovému serveru pres
webového klienta vyZadovan bezpecnostni kdod z aplikace.

Poznamka: Rizné oblasti maji rizné adresy Cloudového serveru.

Pristup pres router nebo virtualni server

}

.s""cr\
—ZA8) ) -
EL—H E—= Internet = =)
Network C lhli Network Cable Nitwork Calile

[PC Router

Computer

1)

2)
3)

4)

Ujistéte se Ze kamera je pripojena k LAN. V menu kamery pak kliknéte na Nastaveni > Sit’
> Port a nastavte porty.

Kliknéte na Nastaveni > Sit’ > TCP/IP a nastavte IP adresu.

V routeru nastavte presmérovani HTTP portu a datového portu na lokalni IP adresu kamery
(viz manual routeru).

Do webového prohliZece zadejte WAN IP adresu kamery (IP adresu routeru) a HTTP port
(napriklad "192.168.1.201:81").

1.3 PFipojeni pres Wi-Fi

1)
2)

3)

4)

- Wireless AP or
e .

8 - !»,‘
IPC Wireless Router PC

Pripojte zafizeni k bezdratovému routeru/AP pomoci sitového kabelu.

Bezdratové pripojte PC k vySe zminénému routeru/AP. Potom v PC spustte IP Tool
a najdéte zarizeni pomoci MAC adresy. Dvojklikem na adresu se ke kamefe pripojite pres
vychozi webovy prohliZe€. Pro ptihlaSeni zadejte vychozi uZivatelské jméno a heslo (viz
kapitola 1.2.1).

Kliknéte na Nastaveni > WIFI. Zvolte prislusny router, zadejte heslo k Wi-Fi a zvolte typ
Sifrovani. Potom bud’ zvolte Ziskat IP adresu automaticky, nebo PouZit nasledujici IP
adresu a rucné zadejte IP adresu a dalSi sitové parametry. Nakonec kliknéte na Ulozit.
Odpoijte sitovy kabel.
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5) Spustte IP Tool a vyhledejte kameru pomoci IP adresy. Dvojklikem na adresu se ke kamefe
pfipojite pres vychozi webovy prohliZze¢. Potom miZete stahnout mobilni aplikaci a kameru
do ni pridat oskenovanim QR kodu.

TD-9451S4-CW - bila (2.8 mm) - 5MP WiFi FullColor Dual Light IP kamera

2 Zivé video
Po prihlaseni se zobrazi Zivy obraz kamery. Rizné modely maji rtizna hlavni rozhrani. Nasledujici
popisy jsou pouze orientaCni.

Balanced ¢ A EFL
i ] - 2N2KNANSS 21 19 1

B0« e s e E

Popis ikon
Ikona Popis Ikona Popis
Ptivodni velikost Zobrazeni pravidel chytré detekce
] Prizptisobeni méfitka obrazu Indikator svételného alarmu

) :_@_)

Obraz vyplni okno Indikator zaznamu na SD kartu

Na celou obrazovku Indikator detekce pohybu

MEéFici nastroj Indikator abnormalni barvy

Zapnuti/vypnuti Zivého videa Indikator rozmazani obrazu

0=

Zapnuti/vypnuti zobrazeni stavu Indikator zmény scény

alarmu

Zapnuti/vypnuti svételného alarmu* Indikator prekroceni linie

Zapnuti/vypnuti zvuku Indikator naruSeni oblasti

Momentka Indikator vstupu do oblasti

Al ol o == e 1 1>

OENEY =]

Zapnuti/vypnuti lokalniho zaznamu Indikator opusténi oblasti
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PribliZeni obrazu ﬂ Indikator opusténého/chybéjiciho
objektu

TD-9451S4-CW - bila (2.8 mm) - 5MP WiFi FullColor Dual Light IP kamera

Q] Oddaleni obrazu
* Tato funkce je podporovana pouze nékterymi modely.

. Mérici nastroj: kliknéte na tuto ikonu a taZenim mysSi oznacte oblast. V této oblasti
se pak zobrazi jeji vySka a Sitka v pixelech. Tato funkce je dostupnd pouze u Hlavniho
streamu.

® Indikator chytrého alarmu bude blikat pouze pokud kamera danou funkci podporuje a tato
funkce je zapnuta.

° Svételny alarm: po kliknuti na tuto ikonu zacne blikat bilé svétlo podle nastaveni.

Pro nastaveni funkce kliknéte na Nastaveni > Alarm > Svételny alarm. Kliknéte na tuto
ikonu znovu pro vypnuti svételného alarmu. Tuto funkci lze pouZit pouze pokud je Mod
osvétleni nastaven na Infracervené svétlo.

® Pokud ve webovém prohliZe¢i neni nainstalovan ovladaci prvek, lokalni zaznam neni
podporovan a nelze ménit reZim nahledu (Realny ¢as, Vyvazeny, Plynuly).

® ReZim Na celou obrazovku lze zrusit dvojklikem nebo klavesou Esc.

® Pro zménu streamu kliknéte na Hlavni stream, Vedlejsi stream, Treti stream (pokud je
podporovan), nebo Ctvrty stream (pokud je podporovan).

€& |Pravidla chytré detekce

Barva ohraniceni cile:
° detekovén ¢lovek
o detekovano motorové vozidlo
® Svétle modra: detekovan motocykl/bicykl
® Zluta: aktivni udalost

Barva oblasti/linie:
o normalni stav
° aktivni udélost
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TD-9451S4-CW - bila (2.8 mm) - 5MP WiFi FullColor Dual Light IP kamera

3 Nastaveni

Poznamka: Po kazdé zméné parametru kliknéte na Ulozit pro uloZeni nového nastaveni.
3.1 Systémova nastaveni

3.1.1 Zakladni informace

Kliknéte na Nastaveni > Systém > Zakladni informace. Zde si mtiZete ovéfit nazev a ID zafizeni,
verzi firmwaru a softwaru, MAC adresu, atd. Podle potfeby mtiZete zménit nazev zarizeni.

3.1.2 Datum a ¢as

Kliknéte na Nastaveni > Systém > Datum a cas. Zvolte Zénu a Méd casu. Na vybér mate dvé
moZnosti.
® Synchronizovat s NTP serverem: zadejte adresu serveru a periodu aktualizace casu
(v minutach).
® Nastavit rucné: rucné zadejte datum a cas.
- Pro synchronizaci se systémovym casem PC zaSkrtnéte Synchronizovat s lokalnim
Casem pocitace.

Kliknéte na zalozku Letni cas a zaskrtnéte DST. Lze zvolit automatické nebo ruc¢ni nastaveni
letniho casu.

3.1.3 Lokalni nastaveni

Kliknéte na Nastaveni > Systém > Lokalni nastaveni. Kliknutim na Prochazet miZete nastavit
slozku pro ukladani momentek (Cesta k obrazkiim) a zaznamii (Cesta k zaznamiim). Cestu lze
také zadat pfimo rucné.

Nastaveni audia videa: nahravani zvuku. Pro zapnuti této funkce nastavte na Otevrit.

Ukazat datovy tok: zobrazeni datového toku v Zivém videu. Pro zapnuti této funkce nastavte
na Otevrit.

Lokalni chytré ulozisté momentek: momentky porizené chytrymi udalostmi budou ukladany
do PC. Pro zapnuti této funkce nastavte na Otevrit.

Poznamka: Pokud ve webovém prohliZeCi neni nainstalovan ovladaci prvek, lze nastavit pouze
zobrazovani datového toku.

3.1.4 Ulozisté
Kliknéte na Nastaveni > Systém > UloZisté. Zde si miZete ovéfit celkové misto vyhrazené
pro momentky (Celkova kapacita obrazkii), Zbyvajici misto pro obrazky, celkové misto

vyhrazené pro zaznamy (Celkova kapacita zaznamii), Zbyvajici misto pro zaznamy a Stav SD
karty.
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TD-9451S4-CW - bila (2.8 mm) - 5MP WiFi FullColor Dual Light IP kamera

Sprava SD karty

Fomatovat: kliknutim na toto tlaCitko SD kartu zformatujete. Pfi formatovani budou smazana
veSkera data na karté.

Vysunout: ukonceni zapisu na SD kartu, aby ji bylo moZné bezpecné vyjmout.

Kvéta momentek: misto na SD karté vyhrazené pro momentky

Kvéta videa: misto na SD karté vyhrazené pro zaznamy

Poznamka: Pfi zméné poméru vySe zminénych Kvot je nutné SD kartu zformatovat.

Poznamka 2: Tato série kamer podporuje funkci ANR (Automatic Network Replenishment,
Automatické obnoveni sité).
1. Pokud je kamera odpojena od sité (napriklad odpojenim kabelu), systém poridi zaznam
a uloZzi ho na SD kartu.
2. Pokud je kamera pripojena k NVR, které podporuje funkci ANR (a tato funkce je zapnutd)
a dojde k preruSeni spojeni mezi kamerou a timto NVR, systém poridi zaznam a uloZi ho
na SD kartu. Po obnoveni spojeni pak bude tento zaznam uloZen na pevny disk NVR.

Parametry zaznamu
Kliknéte na zélozku Parametry zaznamu pro zapnuti nebo vypnuti prepisovani zaznami
pii zaplnéni SD karty.

Planovac zaznamu

Kliknéte na zaloZku Planovac¢ zaznamu, zde zvolte Zaznamovy stream a Dobu pre zaznamu
(dobu zaznamu pred alarmovou udalosti). Poté zaSkrtnéte Povolit planovany zaznam a nastavte
casovy plan podle potfeby (viz niZe).
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TD-9451S4-CW - bila (2.8 mm) - 5MP WiFi FullColor Dual Light IP kamera
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Tydenni plan
Planovac je rozdélen na 7 fadki (dnd v tydnu; prvni je nedéle), kazdy radek je déle rozdélen na 24
dilkd (hodin). Zelené zvyraznéné casti indikuji zdznam. Zvolte Pridat a taZenim mysSi po radku
oznacte Casovy usek podle potfeby. Pro smazani zvolte Smazat a taZenim mySi po fadku oznacte
usek, ktery chcete smazat.
® Pouzit nastaveni na: zkopirovani nastaveni na jiny den. ZaSkrtnéte dny v tydnu podle
potieby a kliknéte na OK.
® Rucni vstup: po kliknuti na toto tlacitko muZete nastavit Casovy usek rucné, s presnosti
na minuty.
® Zvolit vse: kliknutim na toto tlaCitko oznacite cely fadek (nebo vSechny fadky v ptipadé
horni listy).
® Obratit: zaznam bude probihat mimo oznacené oblasti.

12 ELNIKA plus, s.r.o.



® Smazat: kliknutim na toto tlaCitko smaZete vSechny tseky na fadku (nebo vSech fadcich
v pripadé horni listy).

TD-9451S4-CW - bila (2.8 mm) - 5MP WiFi FullColor Dual Light IP kamera

Svatecni plan
Tato funkce umoZiiuje vytvorit ¢asovy plan pro urcity den. Zadejte datum, taZzenim mysSi po fadku
oznacte Casovy usek podle potieby a kliknéte na +. Pro smazani planu ho oznacte a kliknéte na -

Poznamka: Svatec¢ni plan ma prednost pred tydennim. Pokud tedy pro urcity den existuji oba plany,
tydenni plan bude ignorovan.

Nastaveni momentek
Kliknéte na zalozku Momentka.

Parametry momentky:
® Format obrazu: format souboru
® RozliSeni: velikost momentky

Spinac udalosti:
® Interval mezi momentkami: interval mezi jednotlivymi momentkami
® Pocet momentek: celkovy pocet momentek v sérii. Pokud je vSak doba trvani alarmu kratsi
neZ doba potfebna k poftizeni celé série, vysledny poCet momentek bude niZsi neZ zadana
hodnota.

Casovani:
® Povolit casovani momentek: automatické pofizovani momentek podle nastaveného
casového planu.
® Interval mezi momentkami: interval mezi jednotlivymi momentkami

FTP momentka
Kliknéte na zdloZku FTP momentka. Zde zaSkrtnéte Povolit casovani momentek, zadejte adresu

FTP serveru a interval mezi momentkami. Také muZete nastavit cestu k momentkdm a nazev
souboru. Pokud posledni pole nechate prazdné, bude pouZito vychozi nastaveni.

Cesta k ukladanym souborim: "FTP_TIMING_SNAP_rok mésic den hodiny minuty
sekundy_cCislo udalosti"

Nazev JPG souboru: "FTP_TIMING_SNAP_rok mésic den hodiny minuty sekundy
Cislo_udalosti"

Poznamka: Kliknéte na Napovéda pro zobrazeni pravidel, pak nastavte nazev souboru a cestu
podle potfeby. "FTP_SNAPSHOT" je typ udalosti.
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TD-9451S4-CW - bila (2.8 mm) - 5MP WiFi FullColor Dual Light IP kamera

3.1.5 Indikator

Kliknéte na Nastaveni > Systém > Indikator. Po zapnuti bude indikétor svitit nebo blikat riznymi
barvami podle stavu zafizeni (viz tabulka niZe).

Indikator Stav Indikator Stav
Sviti Cervené |Zarizeni se zapina Blika cervené |Sit’ odpojena
Sviti zelené  |Zafizeni pracuje normalné Blika zelené |Probiha aktualizace
Sviti modfe | Probiha nastavovani Wi-Fi Blika modre |SpuStén alarm

Poznamka: Alarm ma prednost pred ostatnimi stavy. Pokud tedy dojde k alarmu pfi aktualizaci,
indikator zacne modre blikat. Po skonceni alarmu bude indikator blikat zelené (pokud aktualizace
stale probihd). Pokud je pfi aktualizaci odpojena sit’, indikator bude blikat Cervené.

3.2 Nastaveni obrazu

3.2.1 Nastaveni zobrazeni

Kliknéte na Nastaveni > Obraz > Nastaveni zobrazeni. Zde miiZete nastavit parametry obrazu
pro zvoleny reZim: Bézny, Den, Noc, Auto.
Poznamka: Riizné modely maji riiznd menu. NiZe uvedena nastaveni jsou pouze orientacni.

Modely Dual-light

Jas: uroven jasu obrazu

Kontrast: barevny rozdil mezi nejtmavsim a nejsvétlejSim mistem obrazu

Odstin: podil barevnych sloZek v obraze

Saturace: mira Cistoty barev. Cim je tato hodnota vyssi, tim je obraz jasnéjsi.

Ostrost: rozliseni plochy obrazu a mira ostrosti kraji obrazu

Redukce Sumu: Redukce Sumu (zrnéni) v obraze. ZvySeni této hodnoty posili funkci,

ale sniZi rozliseni (velikost) obrazu

Kompenzace protisvétla (BLC):

- Vyp: funkce je vypnuta (vychozi nastaveni)

- HWDR: Tato funkce zlepSuje kvalitu obrazu, pokud se v ném zaroven vyskytuji velmi
svétla i velmi tmava mista. Zapnuti WDR prerusi zaznam na nékolik sekund.

- HLC: tato funkce sniZi celkovy jas obrazu zamaskovanim presvétleného mista a redukci
korony.

- BLC: tato funkce nastavi automatickou expozici scény tak, aby objekty v nejtmavsi
Casti obrazu byly jasné viditelné.

Antiflicker: nestalé svételné podminky (napiiklad osvétleni vybojkou)

- Vyp: funkce je vypnuta (doporuceno pro venkovni instalace).

- 50Hz: omezuje blikani pfi frekvenci osvétleni 50 Hz

- 60Hz: omezuje blikani pfi frekvenci osvétleni 60 Hz
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TD-9451S4-CW - bila (2.8 mm) - 5MP WiFi FullColor Dual Light IP kamera

Vyvazeni bilé: tato funkce automaticky upravi teplotu barev podle prostredi

Zavérka: horni limit efektivni expozi¢ni doby. Expozic¢ni doba bude nastavena automaticky
podle aktualni situace.

Limit zisku: horni limit zisku (zesileni signalu). Zisk bude nastaven automaticky podle
aktualni situace.

Frekvence: lze nastavit 50Hz (PAL), nebo 60Hz (NTSC). Pokud zmeénite tuto hodnotu,
kamera se automaticky restartuje.

Vzor chodba: rezim pro dlouhé chodby. Lze nastavit 0° (vychozi hodnota), 90°, 180°, nebo
270°.

Zrcadleni obrazu: tato funkce prevrati obraz horizontalné.

Prevraceni obrazu: tato funkce prevrati obraz vertikalné

Maoéd osvétleni: 1ze zvolit Bilé svétlo, Infracervené svétlo, nebo Chytré dopliikové svétlo.

Bilé svétlo:

Maod bilého svétla: 1ze zvolit Vyp, Auto nebo Rucni.
Rizeni pieexponovani: tato funkce kompenzuje preexponovani scény. Lze zvolit Vyp,
Nizké, Stredni, nebo Vysoké. Hodnotu nastavte podle potieby.

Infracervené svétlo:

Chytré IR: tato funkce kompenzuje preexponovani scény. Lze zvolit Vyp, nebo Zap.
Cim vy33i je droven tim vétsi bude kompenzace.

Jas IR: lze nastavit 0~100. Tuto hodnotu zvolte podle potieby.

Moéd den/noc: 1ze zvolit Auto, Den, Noc, nebo Casovani.

Infracerveny méd: 1ze zvolit Aute, Zap, nebo Vyp.

Modely pouze s IR prisvitem:
Viz vysSe, ale lze nastavit pouze infracervené svétlo, nikoliv bilé svétlo. Funkce Chytré doplinkové
svétlo neni podporovana.

Sprava profila

Kliknéte na zalozku Sprava profili. U polozky Planovac mtzete zvolit bud Plny cas, nebo
Casovani. Pokud zvolite Plny ¢as, vyberte rezim: Obecny, Den, Noc, Auto (automatické prepinani
mezi dennim a no¢nim reZimem). Pokud zvolite Casovani, pomoci posuvnikd nastavte hranice
mezi dennim a nocnim reZimem. Zelena indikuje denni reZim, Seda indikuje nocni reZim.

3.2.2 Nastaveni streamu

Kliknéte na Nastaveni > Obraz > Video/Audio. Zde muzZete nastavit parametry jednotlivych
streamu.

Poznamka: Riizné kamery maji rtizna nastaveni. NiZe uvedené parametry jsou pouze orientacni.
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TD-9451S4-CW - bila (2.8 mm) - 5MP WiFi FullColor Dual Light IP kamera

Obraz

Kliknéte na zéalozku Video. Zde miizZete nastavit Hlavni stream, Vedlejsi stream a Treti stream
(pokud je podporovan).
® RozliSeni: velikost obrazu
® Snimkovani: pocet snimki za sekundu. Cim je tato hodnota vy3si, tim je video plynulejsi.
® Typ datového toku: Ize zvolit CBR (konstantni datovy tok), nebo VBR (proménny datovy
tok).
® Datovy tok: tento parametr lze nastavit, pokud je Typ datového toku nastaven na CBR.
® Kbvalita videa: tento parametr lze nastavit, pokud je Typ datového toku nastaven na VBR.
Cim vys3i je kvalita videa, tim vy3$si bude datovy tok.
® Interval mezi snimky: interval mezi skupinou snimkt. Pokud pred kamerou neni pfilis
mnoho pohybu, nastaveni této hodnoty nad snimkovani snizi datovy tok. Pokud je vSak pred
kamerou hodné pohybu, nastaveni priliS vysoké hodnoty mtzZe zpisobit preskakovani
snimkd.
® Komprese videa: Ize zvolit MJPEG, H.264, H.264+, H.265, nebo H.265+. MJPEG nelze
zvolit u Hlavniho streamu. Pokud zvolite H.265/H.265+, ujistéte se, Ze klientsky systém
dokaze signal dekodovat. V porovnani s H.265 komprese H.265+ zabira méné mista
na disku pri stejném maximalnim datovém toku. V porovnani s H.264 ma komprese H.265
niZsi datovy tok za stejnych podminek.
Profil: profil H.264. Lze zvolit Zakladni, Hlavni, nebo Vysoky.
Zaslat momentku: stream pro zasilani momentek.
Rozdéleni casti kodovani videa: tato funkce zajisti plynulé video i na méné vykonném PC.
Vodoznak: zaSkrtnéte toto policko a vypliite Znak vodoznaku.

Kliknéte na zalozku Audio.
® Povolit: zapnuti zvuku
® Kodovani audia: 1ze zvolit G711A, nebo G711U.
® Typ audia: 1ze zvolit MIC (vestavény mikrofon), nebo LIN (audio vstup).
® Hlasitost: hlasitost zvoleného typu vstupu.

3.2.3 OSD

Kliknéte na Nastaveni > Obraz > OSD. Zde miZete zapnout zobrazovani data a Casu (Ukazat
Casové razitko) a nazvu zarizeni (Ukazat jméno kanalu). Pokud je zobrazovani poloZzky zapnuto,
lze premistit prisluSny cerveny ramecek pretaZzenim. Pokud je zapnuto zobrazovani casového
razitka, 1ze zvolit format casu a data. Pokud je zapnuto zobrazovani ndzvu kanalu, lze nastavit
nazev kanalu.

Pro zobrazeni uZivatelem definovaného textu zaSkrtnéte OSD obsah a vypliite prazdné textové
pole.

Poznamka: Rizné modely maji riizny pocet poloZek OSD.
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Velikost fontu: Pokud je rozliSeni obrazu 720P nebo mensi, velikost fontu bude automaticky
nastavena na 16*16 a nebude ji moZné zmenit.

Barva fontu: pro zménu barvy fontu zvolte Prizptisobeni. Poté kliknéte na barvu ve sloupci
napravo a vyberte odstin. Také lze pfimo zadat hexadecimalni kéd barvy. Nakonec kliknéte na OK.

TD-9451S4-CW - bila (2.8 mm) - 5MP WiFi FullColor Dual Light IP kamera

Logo v obraze

Poznamka: Tato funkce je podporovana pouze nékterymi modely.

Zaskrtnéte OSD obsahl, pomoci rozbalovaciho menu vyberte Prekryti obrazkem a kliknéte
na M=»+Vyberte obrazek a kliknéte na Otevrit. Velikost obrazku nesmi presahnout 200x200 pixeld,

jinak ho nebude moZné nahrat.

3.2.4 Video maska

Tato funkce umoZziiuje zakryt cast (pfipadné Casti) obrazu za tiCelem ochrany soukromi. Lze vytvorit
aZ 4 masky. Kliknéte na Nastaveni > Obraz > Video maska.

Vytvoreni masky
1. ZaSkrtnéte Povolit.
2. Kliknéte na Oblast kresleni a taZenim mysi oznacte oblast, kterou chcete zamaskovat.
3. Kliknéte na Ulozit.
4. Vrat'te se do Zivého videa pro ovéfeni funk¢énosti masky.

Smazani masky

Kliknéte na Smazat pro smazani soucasné masky.

3.2.5 ROI

Tato funkce umoZiiuje oznacit ¢ast obrazu jako prioritni. Tato ¢ast pak bude mit vy3si datovy tok
a tim padem i kvalitu obrazu. Kliknéte na Nastaveni > Obraz > ROL.

Nastaveni
1. ZaSkrtnéte Povolit a kliknéte na Oblast kresleni.
2. TaZenim mySi oznacte prioritni oblast.
3. Pomoci posuvniku nastavte urove.
4. Kliknéte na Ulozit.

3.2.6 Chytré doplnkové svétlo

Poznamka: Tato funkce je podporovana pouze nékterymi modely.

1. Nastavte Mod osvétleni na Chytré dopliikové svétlo (viz kapitola Nastaveni zobrazeni).
Kliknéte na Nastaveni > Obraz > Chytré dopliikové svétlo.

3. Kliknéte na Oblast kresleni a klikanim vytvorte uzavienou oblast. Pro smazani oblasti
kliknéte na Smazat. pro dokonceni kliknéte na Stop kresleni.
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4. Zaskrtnéte typy cilli podle potfeby. Clovék je jiZ zaskrtnuty, navic Ize zaSkrtnout Motorové
vozidlo a/nebo Motocykl/Bicykl. U zaskrtnutych typt cilt nastavte citlivost detekce podle
potieby.

5. Nastavte Trvani. Pfi nizké drovni osvétleni systém automaticky zapne infraCerveny prisvit.
Pokud je detekovan urceny typ cile, kamera se prepne na bilé svétlo s maximalnim jasem.
Pokud cil opusti urcenou oblast, po nastavené dobé se kamera prepne zpét na infraCervené
svétlo. Pokud se cil prestane hybat, po nastavené dobé se kamera také prepne
na infraCervené svétlo.

6. Kliknéte na Ulozit.

TD-9451S4-CW - bila (2.8 mm) - 5MP WiFi FullColor Dual Light IP kamera

3.3 Alarmy

3.3.1 Detekce pohybu

Kliknéte na Nastaveni > Alarm > Detekce pohybu.
1. ZasSkrtnéte Povolit, nastavte dobu trvani alarmu a urcete efektivni typ cile.
> Efektivni cil: lze zaskrtnout Clovék a/nebo Motorové vozidlo. Pokud je néktera
z téchto moZnosti zaskrtnuta, kamera bude detekovat pouze pohyb urCeného typu cile.
Pokud neni zaSkrtnuta ani jedna z vySe uvedenych moZnosti, kamera bude detekovat
vSechny pohybujici se objekty. Poznamka: Nékteré modely umoZiuji zaskrtnout pouze
moznost Clovék.
- Doba trvani alarmu: po tuto dobu budou ignorovany dalSi alarmové signaly (budou
povazovany za soucast pohybu, ktery spustil alarm).
2. Kliknéte na Smazat vSe, poté zvolte Pridat, kliknéte na Oblast kresleni a taZzenim mysi
oznacte oblast detekce. Potom nastavte citlivost detekce. Pro smazani oblasti zvolte Smazat
a taZzenim mysSi zvolte oblast, kterou chcete smazat. Pro oznaceni celé plochy kliknéte
na Zvolit vSe, Pro smazani vSech oblasti kliknéte na Smazat vSe. Pokud kliknete
na Obratit, detekce bude probihat mimo oznacené oblasti.
3. Kliknéte na zalozku Planovac a nastavte casovy plan detekce (viz kapitola Uloziste).
4. Kliknéte na zaloZku Propejeni a nastavte alarmové akce podle potfeby.
- Spustit momentku na SD kartu: pfi alarmu systém pofidi momentku a uloZi ji
na SD kartu.
- Spustit zaznam na SD kartu: pfi alarmu systém pofidi zdznam a uloZi ho na SD kartu.
- Spustit email: pfi alarmu systém zaSle upozornéni na prednastaveny email. Pokud
je zaroven zaSkrtnuta volba PriloZit obrazek, k emailu bude pfiloZena momentka.
- Spustit FTP: pfi alarmu systém zaSle upozornéni na prednastaveny FTP server. Pokud
je zaroven zaSkrtnuta volba PriloZit obrazek, k upozornéni bude pfiloZena momentka.

3.3.2 Alarm vyjimky

SD karta plna
1. Kliknéte na Nastaveni > Alarm > Alarm vyjimky > SD karta plna.
2. Zaskrtnéte Povolit.
3. Nastavte Dobu trvan alarmu a zaSkrtnéte alarmové akce podle potreby.
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- Spustit email: pfi alarmu systém zaSle upozornéni na prednastaveny email. Pokud
je zaroven zaSkrtnuta volba PriloZit obrazek, k emailu bude pfiloZena momentka.

- Spustit FTP: pfi alarmu systém zaSle upozornéni na prednastaveny FTP server. Pokud
je zaroven zaSkrtnuta volba PriloZit obrazek, k upozornéni bude pfiloZena momentka.

TD-9451S4-CW - bila (2.8 mm) - 5MP WiFi FullColor Dual Light IP kamera

Chyba SD karty
Tato funkce spusti alarm, pokud dojde k chybé pfi zapisu na SD Kkartu.
1. Kliknéte na Nastaveni > Alarm > Alarm vyjimky > Chyba SD karty.
2. Zaskrtnéte Povolit.
3. Nastavte Dobu trvan alarmu a zaSkrtnéte alarmové akce podle potreby.
- Spustit email: pfi alarmu systém zaSle upozornéni na prednastaveny email. Pokud
je zaroven zaSkrtnuta volba Prilozit obrazek, k emailu bude pfiloZena momentka.
- Spustit FTP: pfi alarmu systém zaSle upozornéni na prednastaveny FTP server. Pokud
je zaroven zaSkrtnuta volba Prilozit obrazek, k upozornéni bude priloZena momentka.

Kolize IP adres
1. Kliknéte na Nastaveni > Alarm . Alarm vyjimky > Kolize IP adres.
2. Zaskrtnéte Povolit a nastavte Dobu trvani alarmu.
3. Pro vyhledani relevantnich alarmi kliknéte na Nastaveni > Sprava > Operacni log.

Odpojeni kabelu
1. Kliknéte na Nastaveni > Alarm > Alarm vyjimky > Kabel odpojen.
2. ZaSkrtnéte Povolit a nastavte Dobu trvani alarmu.
3. Pro vyhledani relevantnich alarmi kliknéte na Nastaveni > Sprava > Operacni log.

3.3.3 Alarmovy server

Kliknéte na Nastaveni > Alarm > Alarmovy server. Zde kliknéte na Zménit a zasSkrtnéte Povolit.
Zadejte Adresu serveru a Port. Pfi alarmu pak systém zaSle relevantni data alarmovému serveru.
Pokud zapnete ovérovaci signaly (Heartbeat), nastavte interval.

Poznamka: Pro zobrazeni citlivych informaci kliknéte na zaviené oko. Pro skryti citlivych
informaci kliknéte na oteviené oko.

3.3.4 Svételny alarm

Poznamka: tato funkce je podporovana pouze Dual-light kamerami. U téchto kamer musi byt Méd
osvétleni nastaven na Infracervené svétlo (viz kapitola Nastaveni zobrazeni), aby bylo moZné tuto
funkci pouZit.

Kliknéte na Nastaveni > Alarm > Svételny alarm.
1) ZaSkrtnéte Povolit.
2) Nastavte Cas blikani a Frekvenci blikani. U ¢asu lze nastavit 1~60 sekund, u frekvence Ize
zvolit Nizka, Stredni, nebo Vysoka.
3) Kliknéte na zalozku Planovac a nastavte casovy plan (viz kapitola UloZiste).
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3.3.5 Video vyjimka

Tato funkce detekuje zmény v obraze zplisobené vnéjSimi vlivy. Kliknéte na Nastaveni > Alarm >
Video vyjimka.
1. Zaskrtnéte typ (pripadné typy) detekce podle potteby.
- Detekce zmény scény: detekce natoceni kamery
- Detekce rozmazani videa: detekce rozmazani obrazu
- Detekce abnormalni barvy: detekce zmény barvy
2. Nastavte Dobu trvani alarmu.
3. Nastavte citlivost detekce.
4. Kliknéte na zaloZku Propojeni a zaskrtnéte alarmové akce podle potfeby (viz kapitola
Detekce pohybu). Zaznamy porizené touto udalosti budou prfi vyhledavani v kategorii
BéZné.

Instalacni podminky
1. Automatické zaostfeni by mélo byt vypnuté za ucelem minimalizace rizika faleSnych

poplachd.
2. Tato funkce by neméla byt pouZivana v prostfedi s vyraznymi zménami osvétleni.

3.3.6 Vypnuti alarmovych akci

Tato funkce umoZiuje rychle vypnout alarmové akce, takZe se pri alarmu nebudou spoustét.
Kliknéte na Nastaveni > Alarm > Deaktivace. Zde zaSkrtnéte alarmové akce, které chcete vypnout
a u polozky Deaktivace zvolte Otevrit. Pro deaktivaci alarmovych akci podle ¢asového planu
zasSkrtnéte policko Planovana deaktivace.

Alarmové akce: Zvolit vSe, Email, HTTP POST, Alarmovy server, Svételny alarm, Cloud Push

Poznamka: Pokud je zapnutd funkce Deaktivace nebo Planovana deaktivace, casy obecnych
alarmt v logu (napfiklad zacatek a konec prepnuti alarmového vystupu nebo audio alarmu)
pravdépodobné nebudou odpovidat skutecnosti. To je tfeba opravit rucné.

3.4 Udalosti

Pro zvySeni presnosti detekce se fid'te nasledujicimi doporucenimi.

® Kamera by méla byt pfipevnéna ke stabilnimu povrchu. Vibrace mohou zptisobit falesné
poplachy.

® Kamera by neméla mifit na reflexni povrch (zrcadlo, sklo, vodni hladina, vyleSténa podlaha,
atd.)

® Neinstalujte kameru do tizkych nebo pfilis tmavych prostort.

® Barva sledovaného objektu by se méla liSit od barvy pozadi.

® Ujistéte se, Ze obraz je ostry v kteroukoliv denni i no¢ni dobu. Vyhnéte se podexponovani
a preexponovani scény.
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3.4.1 Detekce opusténého a chybéjiciho objektu

Tato funkce spusti alarm, pokud se v oblasti detekce objevi objekt, nebo z ni naopak zmizi. Kliknéte
na Nastaveni > Udalost > Objekt opustény/Chybéjici.

1.

v

Zaskrtnéte Povolit a vyberte typ detekce podle potieby.

- Povolit detekci opusténého objektu: alarm se spusti, pokud se v oblasti detekce objevi
objekt a nezmizi do nastavené doby.

- Povolit detekci chybéjiciho objektu: alarm se spusti, pokud z oblasti detekce zmizi
objekt a nevrati se do nastavené doby.

> Casovy prah: po uplynuti této doby bude vyhodnocen alarm. U detekce opusténého
objektu 1ze nastavit 10~3600 sekund, u detekce chybé€jiciho objektu Ize nastavit 3~3600
sekund.

Nastavte Dobu trvani alarmu.

Kliknéte na Oblast kresleni a klikanim vytvorte uzavienou oblast. Pro smazani oblasti

kliknéte na Smazat. Pro dokonceni kliknéte na Stop kresleni.

Kliknéte na Ulozit.

Kliknéte na zalozku Planovac a nastavte ¢asovy plan (viz kapitola UloZisté).

Kliknéte na zaloZzku Propojeni a zaSkrtnéte alarmové akce podle potreby (viz kapitola

Detekce pohybu).

Instala¢ni podminky

1.

8.

Sledovany objekt by mél zabirat minimalné 1/50 celkové plochy obrazu a zaroven
maximalné 1/3 celkové plochy obrazu.

Detekce trva 3~5 sekund.

Oblast detekce by neméla byt cCasto zakryta (naptiklad pohybujicimi se osobami nebo
vozidly).

Pro zajiSténi presné detekce musi byt hranice oblasti detekce nakreslena co nejbliZe
ke sledovanému objektu.

Tato funkce nedokaZe urcit vlastnika objektu.

Tato funkce by neméla byt pouZivana v prostfedi s vyraznymi zménami osvétleni.

Tato funkce by neméla byt pouZivana v prostiedi s Castymi zménami nebo velkym
mnoZstvim pohybujicich se objektt.

Adekvatni osvétleni a Zadné prekazky jsou velice duleZité pro spravné fungovani detekce.

3.4.2 Prekrocdeni linie

Tato funkce spusti alarm, pokud cil ur¢eného typu pirekroc¢i prednastavenou linii. Kliknéte
na Nastaveni > Udalost > Prekroceni cary.

1.

Zaskrtnéte Povolit a urCete typ momentky a typ cile podle potfeby.

- Ulozit ptivodni obrazek na SD kartu: na SD kartu bude uloZena celd momentka.

- Ulozit obrazek cile na SD kartu: na SD kartu bude uloZen vyftez cile.

- Poznamka: Pro ukladani momentek do PC je nutné zapnout lokalni chytré uloZisté
momentek (viz kapitola Lokalni nastaveni).
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2. Nastavte Dobu trvani alarmu.

3. Zvolte Cislo linie (1~4) a povoleny smér prichodu/prijezdu (viz niZe). Potom kliknéte
na Oblast kresleni a taZenim mysSi vytvorte linii. Pro smazani linie kliknéte na Smazat.
Pro dokonceni kliknéte na Stop kresleni. Poté urcete minimalni a maximalni velikost cile
(viz niZe).

->

v e

N2

->

A <-> B: alarm se spusti pfi prichodu/priijjezdu obéma smeéry.

A -> B: alarm se spusti pfi prichodu/prijezdu z A do B

A <- B: alarm se spusti pfi priichodu/prijezdu z B do A

Poznamka: Pokud je linie nakreslena priliS blizko ke kraji obrazu, alarm se nemusi
spustit. Mezi linii a krajem obrazu by mél byt prostor alespori o velikosti cile.

Clovék: alarm se spusti, pokud linii prekro¢i ¢lovék

Motorové vozidlo: alarm se spusti, pokud linii prekroci vozidlo se 4 nebo vice koly
(automobil, autobus, atd.)

Motocykl/Bicykl: alarm se spusti, pokud linii prekroci vozidlo se 2 koly (motocykl
nebo bicykl).

Poznamka: Lze zaskrtnout vice typt cilti soucasné. Pokud neni zaSkrtnut Zadny typ cile,
nespusti se alarm.

4. Kliknéte na zalozku Planovac a nastavte ¢asovy plan (viz kapitola UloZisté).
5. Kliknéte na zaloZku Propojeni a zaSkrtnéte alarmové akce podle potfeby (viz kapitola
Detekce pohybu).

->

Svételny alarm: pfi alarmu bude blikat bilé svétlo. Tato funkce je podporovana pouze
Dual-light kamerami, pokud je M6d osvétleni nastaven na Infracervené svétlo.

Minimalni a maximalni velikost cile

Kliknéte na tlacitko Kresleni velikosti cile.
J 2023/02215 09 17:43

Alarm Line | 1 |

Direction |A—='B |

Alarm Line Parameters

— Detection target and sensitivity

Target Sensitivity
B Human

B Motor Vehicle 0

B Motorcycle/Bicycle

—Target Size Filter

Target | Motor Vehicle |
Min Size Width [14 |% Height [9 %
Max Size Width ~ [90 |% Height [90 |%
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Nejprve zvolte typ cile: Clovék, Motorové vozidlo, Motocykl/Bicykl. Zluty obdélnik predstavuje
minimalni velikost cile, zeleny obdélnik predstavuje maximalni velikost cile. PfetaZenim rohu
obdélniku I1ze zménit jeho velikost. Také lze pfimo zadat vySku a Sifku obdélniku. Pozici obdélniku
lze zménit pretaZenim.

Instala¢ni podminky

1. Automatické zaostfeni by mélo byt vypnuté za ucelem minimalizace rizika faleSnych
poplachd.

2. Tato funkce by neméla byt pouzivana v prostiedi s velkym poctem stromii nebo vyraznymi
zménami osvétleni (napiiklad mnoho projizdéjicich automobilti se zapnutymi svétly). Scéna
by neméla byt priliS tmava.

3. Instalacni vySka kamery by méla byt minimalné 2.8 m.

4. Kamera by méla byt instalovana pod uhlem 30~45° (viz niZe). U ¢lovéka by méla byt vidét
hlava a trup. U vozidel by nemél byt prekrocen doporuceny vertikalni uhel. Je doporuceno
vozidla sledovat horizontalné zepredu/zezadu nebo z boku.

5. Detekce trva 2 sekundy.

6. Adekvatni osvétleni a Zadné prekazky jsou velice dtlezité pro spravné fungovani detekce.

7. Upravte pozici kamery nebo ohniskovou vzdalenost pro splnéni poZadavki na velikost cile
(viz tabulka niZe).

Velikost cile Clovek Motorové vozidlo Motocykl/Bicykl
Minimalni (SxV) 4% x 8% 8% x 8% 4% x 4%
Maximalni (SxV) 50% x 50% 50% x 50% 50% x 50%

Sitka a vyska jsou uvedeny v procentech celkové sitky/vysky obrazu. Napiiklad u rozliseni 1080P
(1920x1080) bude minimalni velikost clovéka cca 77x87 pixel (1920*0.04 a 1080*0.08).
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Spravné (minimalni velikost cile je mensi neZ maximalni)

Spatné (minimalni velikost cile je vétsi nez maximalni)
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Clovék (musi byt vidét hlava a trup)

Venkovni instalace
Optimalni detekcni vzdalenost zavisi na ohniskové vzdalenosti objektivu (viz tabulka niZe).

Ohniskova Instalacni Clovék/Motocykl/Bicykl Motorové vozidlo
vzdalenost vyska Maximélni | Optimalni | Maximalni | Optimalni
2.8 mm 3~10 m 8 m 4~8 m 15m 10~15m
3.6 mm 3~10 m 10 m 5~10 m 20 m 15~20 m
12 mm 3~10 m 25m 10~20 m 35m 15~30 m
22 mm 3~10 m 45 m 30~40 m 70 m 20~50 m
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Priklad pro ohniskovou vzdalenost 12 mm

12mm
. 30°~45°
3-10m

~
.

——  10-20m |

15-30m |

Vnitrni instalace

= ‘

| 3-15m |

3.4.3 Naruseni oblasti

Tato funkce spusti alarm, pokud cil ur¢eného typu vnikne do oblasti detekce. Lze ji pouZit napriklad
pro stiezeni dilezitych mist, nebezpecnych mist nebo mist s omezenym pristupem. Kliknéte
na Nastaveni > Udalost > NarusSeni oblasti.

1. Zaskrtnéte Povolit a zvolte typ momentky a typ cile (viz kapitola Pfekroceni linie).

2. Nastavte Dobu trvani alarmu.
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3.

v

Kliknéte na Oblast kresleni a klikanim vytvoite uzavienou oblast. Pro smazani oblasti

kliknéte na Smazat. Pro dokonceni kliknéte na Stop kresleni. Potom urCete minimalni

a maximalni velikost cile (viz kapitola Prekroceni linie).

- Poznamka: Pokud je oblast nakreslena prili§ blizko ke kraji obrazu, alarm se nemusi
spustit. Mezi oblasti detekce a krajem obrazu by mél byt prostor alespoii o velikosti cile.

Kliknéte na Ulozit.

Kliknéte na zalozku Planovac a nastavte ¢asovy plan (viz kapitola UloZisté).

Kliknéte na zaloZzku Propojeni a zaSkrtnéte alarmové akce podle potreby (viz kapitola

PrekrocCenti linie).

Instalacni podminky
Viz kapitola Prekrocenti linie.

3.4.4 Vstup do oblasti

Tato funkce spusti alarm, pokud cil ur¢eného typu prekroci hranici oblasti smérem dovnitf. Kliknéte
na Nastaveni > Udalost > Vstup do oblasti.

1.

ok W

Zaskrtnéte Povolit a zvolte typ momentky a typ cile (viz kapitola Pfekroceni linie).

Nastavte Dobu trvani alarmu.

Nastavte oblast detekce (viz kapacita NaruSeni oblasti).

Kliknéte na Ulozit.

Kliknéte na zalozku Planovac a nastavte ¢asovy plan (viz kapitola UloZisté).

Kliknéte na zaloZku Propeojeni a zaSkrtnéte alarmové akce podle potfeby (viz kapitola
PrekrocCenti linie).

3.4.5 Opusténi oblasti

Tato funkce spusti alarm, pokud cil uréeného typu prekroci hranici oblasti smérem ven. Kliknéte
na Nastaveni > Udalost > Vystup z oblasti.

1.

SRR o

Zaskrtnéte Povolit a zvolte typ momentky a typ cile (viz kapitola PrekroCeni linie).

Nastavte Dobu trvani alarmu.

Nastavte oblast detekce (viz kapacita NaruSeni oblasti).

Kliknéte na Ulozit.

Kliknéte na zalozku Planovac a nastavte ¢asovy plan (viz kapitola UloZisté).

Kliknéte na zaloZzku Propojeni a zaSkrtnéte alarmové akce podle potreby (viz kapitola
PrekrocCenti linie).

3.5 Sit'ové nastaveni

3.5.1 TCPI/IP

Kliknéte na Nastaveni > Sit’ > TCP/IP. Pokud chcete pouZit dynamickou IP adresu, zvolte Ziskat
IP adresu automaticky. Pokud chcete pouzZit statickou IP adresu, zvolte Pouzit nasledujici IP
adresu a rucné zadejte IP adresu, Masku, Branu a adresy DNS serverti.
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PPPoE

Kliknéte na zaloZku Nastaveni PPPoE. Zde kliknéte na Zménit a zaskrtnéte Povolit. Poté zadejte
uZivatelské jméno a heslo od poskytovatele.

Poznamka: Pro zobrazeni citlivych udaji kliknéte na zaviené oko. pro skryti citlivych tdaja
kliknéte na oteviené oko.

Oznameni o zméné IP adresy
Kliknéte na zaloZku Nastaveni oznameni o zméné IP.
® Spustit email: nova IP adresa bude zaslana na prednastaveny email.
® Spustit FTP: nova IP adresa bude zaslana na prednastaveny FTP server.

3.5.2 Porty

Kliknéte na Nastaveni > Sit’ > Port.
® HTTP port: webovy port. Vychozi adresa je 80.
HTTPS port: webovy port. Vychozi adresa je 443.
Datovy port: vychozi adresa je 9008.
RTSP port: streamovaci port. Vychozi adresa je 554.
RTSP pres TLS: streamovaci port s TLS Sifrovanim. Vychozi adresa je 332.
Naslouchaci port: port pro zasilani chytrych dat platformé tfeti strany. Vychozi adresa
je 8080.

3.5.3 Nastaveni serveru

Tato funkce slouzi hlavné pro pripojeni k NVMS. Kliknéte na Nastaveni > Sit’ > Nastaveni
serveru.

1. Kliknéte na Zmeénit a zaSkrtnéte Povolit.

2. Poznameneijte si IP adresu a port Serveru prenosu médii (Media Transfer Server) NVMS.
Vychozi port pro Auto report je 2009. Potom v NVMS zapnéte funkci Auto report a zadejte
potfebné parametry kamery. Systém poté vygeneruje unikatni ID.

3. Do menu kamery zadejte IP adresu a port prenosového serveru spolu s vygenerovanym ID.

Poznamka: Pro zobrazeni citlivych udaji kliknéte na zaviené oko. pro skryti citlivych tdaja
kliknéte na otevrené oko.

3.5.4 ONVIF

Kameru lze vyhledat a pripojit se k ni pres platformu tfeti strany prostfednictvim protokolu
ONVIF/RTSP. Pokud je zaskrtnuta volba Aktivovat Onvif uzivatele, uZivatel admin bude moci pri
pripojovani k platformé tfeti strany pouZit své heslo.

Pro pridani uZivatele kliknéte na Pridat. zadejte UZivatelské jméno a Heslo, potom zvolte Typ
uZivatele a kliknéte na OK. Pfi pripojovani k platformé tfeti strany pak pouZijte pridany ucet.
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3.5.5 DDNS

Pokud je kamera pripojena pfes DHCP, méla by byt nastavena funkce DDNS.
1. Kliknéte na Nastaveni > Sit’ > DDNS.
2. Zaregistrujte si doménu (viz niZe).
3. Kliknéte na Zménit a zaSkrtnéte Povolit. Potom zadejte UZivatelské jméno a Heslo DDNS
uctu spolu se zaregistrovanou Doménou.
4. Kliknéte na Ulozit.

Registrace domény
NiZe uvadime "dvrdyndns.com" jako priklad.

1. Do webového prohlizecCe zadejte www.dvrdyndns.com a kliknéte na Registration.

2. Zadejte uZivatelské jméno (User Name*), heslo (Password*), potvrzeni hesla (Confirm
Password), krestni jméno (First Name), piijmeni (Last Name), bezpecnostni otazku
(Security Question) a odpovéd (Answer). Nakonec kliknéte na Submit.

3. Zadejte nazev domény a kliknéte na Request Domain.

4. Po kladném vyrtizeni Zadosti bude doména zobrazena v seznamu na hlavni strance.

* Tyto udaje budete zadavat do menu kamery.

3.5.6 SNMP

Tato funkce umozZiiuje vzdalené ziskat informace o stavu kamery a alarmech a kameru spravovat.
Aby ji bylo moZné pouZit, je nutné do PC stahnout a nainstalovat SNMP software.
1. Kliknéte na Nastaveni > Sit’ > SNMP.
2. Kliknéte na Zmeénit a zaSkrtnéte Povolit SNMPv1/v2/v3 (podle verze softwaru).
3. Zadejte potfebné tidaje vetné IP adresy a portu SNMP hostitele. Udaje uvedené zde se musi
shodovat s témi v SNMP softwaru.

Poznamky:
1. Cim vyssi je ¢islo verze, tim lepsi je zabezpeceni. Je doporuceno pouZivat verzi 3.
2. Pro zobrazeni citlivych udajt kliknéte na zaviené oko. pro skryti citlivych tudaji kliknéte
na otevreneé oko.

3.5.7 802.1X

802.1X je protokol Fizeni pristupu pro lokalni sit. Pokud je kamera pfipojend k siti chranéné timto
protokolem, je nutné ovéreni uZivatele. Aby tuto funkci bylo moZné pouZit, kamera musi byt
pripojena ke switchi, ktery podporuje protokol 802.1X. Tento switch pak bude fungovat
jako ovérovaci systém pro identifikaci zafizeni v lokalni siti. Pokud kamera projde ovérenim,
1ze se k ni pripojit pres lokalni sit.

Kliknéte na Nastaveni > Sit’ > 802.1X. Zde kliknéte na Zmeénit a zaskrtnéte Povolit.
Typ protokolu: 1ze zvolit EAP_MDS5, nebo EAP_TLS.
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® EAP__TLS: Zadejte ID poskytnuté certifikacni autoritou a nahrajte prisluSné certifikaty.
Pred pripojenim kamery k siti chranéné protokolem 802.1X poZadejte certifikacni autoritu
(naptiklad spravce sité) o digitalni certifikat, ktery lze ovéFit serverem RADIUS.

® EAP_MD5: Zadejte UzZivatelské jméno a Heslo registrované v autorizacnim serveru.
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Poznamka: Pro zobrazeni citlivych udaji kliknéte na zaviené oko. pro skryti citlivych tdaja
kliknéte na oteviené oko.

3.5.8 RTSP

Kliknéte na Nastaveni > Sit’ > RTSP. Zde kliknéte na Zmeénit, zaskrtnéte Povolit a nastavte Port.
U polozky Adresa najdete URL adresy jednotlivych streamii. PrisluSnou adresu zadejte
do webového prohliZece nebo multimedialniho prehravace pro prehrani streamu. Profilel je hlavni
stream, profile2 je vedlejsi stream, profile3 je tfeti stream.

Vyse uvedené adresy jsou unicastové. U multicastového prenosu je nutné uvést na konci adresy
?transportmode=mcast. Pro zapnuti multicastového streamu zaSkrtnéte Automaticky start
u prislusného streamu (Hlavni stream, Vedlejsi stream, Tteti stream, Audio).

RTSP pres TLS

Tato funkce umozZiiuje Sifrovani RTSP streamu pomoci TLS. ZaSkrtnéte Povolit a nastavte Port.
Tato funkce je podporovana pouze u vedlejsiho streamu.

Poznamky:
1. Nelze pouZit adresu IPv6.
2. NepouZivejte stejnou multicastovou adresu v lokalni siti vicekrat.
3. Pokud je VLC Media Player v TCP reZimu, nelze prehrat multicastovy stream.
4. Pro zobrazeni citlivych tdaji kliknéte na zaviené oko. pro skryti citlivych tdaja kliknéte
na otevrené oko.

3.5.9 RTMP

Tato funkce umozZiiuje pripojeni k platformé tfeti strany (naptiklad YouTube) za ticelem prohliZeni
Zivého videa prostrednictvim protokolu RTMP. Kliknéte na Nastaveni > Sit’ > RTMP. Zde kliknéte
na Zménit a zaskrtnéte Povolit. Zvolte Typ streamu (Hlavni stream, Vedlejsi stream, Tteti stream),
zadejte adresu serveru a dobu pro opétovné pripojeni. Pro aktualizaci stavu pripojeni kliknéte
na Obnovit.

Poznamky:
1. Pro zobrazeni citlivych tdaji kliknéte na zaviené oko. pro skryti citlivych tdaji kliknéte
na oteviené oko.
2. Nékteré RTMP sluzby vyZaduji zapnuty zvuk pro spravnou funkci.
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3.5.10 UPnP

Pokud je tato funkce zapnuta, ke kamefe se 1ze rychle pfipojit pres LAN. Kliknéte na Nastaveni >
Sit’ > UPnP. Zde zaSkrtnéte Povolit a zdejte UPnP jméno.

3.5.11 Email

Kliknéte na Nastaveni > Sit’ > Email. Zde kliknéte na Zménit a otestovat.

Odesilatel

® Adresa odesilatele: emailova adresa odesilatele
Uzivatelské jméno: uzZivatelské jméno odesilatele
Heslo: heslo odesilatele
Adresa serveru: adresa SMTP serveru
Zabezpecené spojeni: nastavte podle potfeby
SMTP port: pro komunikaci se SMTP serverem. Vychozi adresa je 25.
Interval zasilani: Interval mezi jednotlivymi emaily. Pokud je napfiklad interval nastaven
na 60 sekund a ke druhému alarmu dojde 30 sekund po prvnim, bude zaslano pouze
upozornéni na prvni alarm. Pokud by ke druhému alarmu doSlo 70 sekund po prvnim, byla
by zaslana upozornéni na oba alarmy. Pokud dojde ke dvéma alarmiim soucasné, budou
zaslany dva emaily.
® Test: otestovani spravnosti nastaveni

Prijemce

Zadejte emailovou adresu prijemce a kliknéte na Pridat. Pro smazani adresy ji oznacte a kliknéte
na Smazat.

Poznamka: Pro zobrazeni citlivych udaji kliknéte na zaviené oko. pro skryti citlivych tdaja
kliknéte na otevrené oko.

3.5.12 FTP

1. Kliknéte na Nastaveni > Sit’ > FTP.
2. Kliknéte na Zmeénit a otestovat, poté na Pridat pro pridani FTP serveru.
- Nazev serveru: jméno FTP serveru
Adresa serveru: adresa FTP serveru
Nahravaci cesta: cesta k ukladanym soubortim
Port: port pro komunikaci s FTP serverem
Uzivatelské jméno: uZivatelské jméno pro pristup k FTP serveru
- Heslo: heslo pro pristup k FTP serveru
3. Pri nastavovani alarmovych akci zaskrtnéte Spustit FTP a vyberte pfidany FTP server.

vl

Cesta k ukladanym souborum: "Typ udélosti_rok mésic den hodiny minuty sekundy_cislo
udalosti"

Nazev JPG souboru: "Typ udalosti_rok mésic den hodiny minuty sekundy_cislo udalosti"
Poznamka: Kliknéte na Napovéda pro zobrazeni pravidel tykajicich se cesty a nazvu souboru.
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3.5.13 HTTP POST

Tato funkce umoZiuje zasilani alarmovych informaci v HTTP formatu platformé tfeti strany.
Kliknéte na Nastaveni > Sit’ > HTTP POST. Zde kliknéte na Zménit a zaSkrtnéte Povolit. Pokud
je naslouchaci port obsazen, zméiite ho podle potieby.

Push by subscription: pokud je tato funkce zapnuta, systém bude zasilat trasu cile (soustavu
soufadnic) testovacimu nastroji API pri detekci cile. Pokud je tato funkce vypnutd, systém bude
zasilat soutradnice cile testovacimu nastroji API pouze pri spusténi chytré udalosti (Pfekroceni cary,
NaruSeni oblasti, atd.)

Kliknéte na Pridat pro pridani HTTP POST.
® Typ protokolu: zvolte HTTP.
Doména/IP: doména nebo IP adresa serveru platformy tieti strany
Serverovy port: port pro komunikaci s platformou tfeti strany
Cesta: subdoména vySe zminéného serveru (napiiklad URL zasilani alarmovych informaci
bude "/SendAlarmStatus").
Uzivatelské jméno: uzivatelské jméno pro pristup k platformé treti strany
Heslo: heslo pro pristup k platformé treti strany
Typ spojeni: 1ze zvolit NepretrZité spojeni, nebo Kratké spojeni.
Heartbeat: ovérovaci signaly. Pokud zapnete tuto funkci, nastavte interval.

Chytra alarmova data: Zvolit vSe, Data stavu alarmu, Data chytrého sledovani, Data chytrych
udalosti, Pavodni obrazek, Obrazek cile

Typ chytrého alarmu: Zvolit vSe, Detekce pohybu, Video vyjimka, Prekroceni cary, Vstup
do oblasti, Objekt opustény/chybéjici, Vystup z oblasti, NaruSeni oblasti

3.5.14 HTTPS

Tato funkce poskytuje ovéreni webové stranky a chrani soukromi uzZivatele. Kliknéte na Nastaveni
> Sit’ > HTTPS. Zde zaskrtnéte Povolit. V systému je jiz vytvoreny certifikat. Kliknéte na UlozZit
pro jeho nainstalovani. Pokud nechcete pouzit vychozi certifikat, kliknéte na Nahradit certifikat.
Poté mate na vybér 3 moZnosti.
® Mam podepsany certifikat, primo nainstalovat: kliknéte na Zvolit soubor, vyberte
certifikat a kliknéte na Instalovat.
® Vytvorit soukromy certifikat: Kliknéte na Vytvorit, potom zadejte zemi (nejvySe 2 znaky),
IP adresu/doménu, datum skonceni platnosti, heslo, provincii/stat, oblast, atd. Nakonec
kliknéte na OK.
® Vytvorit Zadost o certifikat: Kliknéte na Vytvorit, potom zadejte zemi (nejvyse 2 znaky),
IP adresu/doménu, datum skonceni platnosti, heslo, provincii/stat, oblast, atd. Potom
kliknéte na Stahnout pro stazeni Zadosti. Tuto Zadost pak zaSlete certifikacni autorité
k podpisu. Po obdrZeni podepsaného certifikatu kliknéte na Zvolit soubor, vyberte certifikat
a kliknéte na Instalovat.
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3.5.15 Sluzba Cloud

Pokud je tato funkce zapnuta, kameru lze rychle pfidat do mobilni aplikace oskenovanim QR kédu
a zadanim bezpecnostniho kédu. Kliknéte na Nastaveni > Sit’ > Sluzba Cloud. Zde zaSkrtnéte
Povolit. V tomto rozhrani najdete QR kod i bezpecnostni kéd. Sparovani kamery s aplikaci
lze zrusSit v aplikaci (oteviete seznam serverti a kameru smazte). Po sparovani kamery s aplikaci
je nutné pri prihlaseni zadat bezpecnostni kod uvedeny v tomto rozhrani.

3.5.16 QoS

Funkce QoS (Quality of Service, Kvalita sluZeb) poskytuje riiznou kvalitu sluZeb rtiznym sitovym
aplikacim. PFi nedostatecné Sifce pasma pak bude router/switch tfidit datové streamy podle priority,
aby vyfresil prodlevy a zahlceni sité. Kliknéte na Nastaveni > Sit’ > QoS. Zde miiZete nastavit
tim vySSi priorita).

3.6 Zabezpeceni

3.6.1 Nastaveni uzivatele

Kliknéte na Nastaveni > Zabezpeceni > Uzivatel.

Pridani uzivatele
1. Kliknéte na Pridat.
2. Zadejte Uzivatelské jméno.
3. Zadejte Heslo. Pritom se fid'te poZadovanou drovni hesla (viz kapitola Sprava zabezpeceni).
4. Zvolte typ uZivatele (Administrator, Normalni, Pokrocily) a zasSkrtnéte opravnéni podle
potieby.
5. Kliknéte na OK.

Uprava uzivatele
1. Oznacte uZivatele kliknutim.
2. Kliknéte na Zménit.
3. Pro zménu hesla zaskrtnéte Nové heslo. Potom zadejte Staré heslo a Nové heslo. Pritom
se fid'te poZadovanou drovni hesla (viz kapitola Sprava zabezpeceni).
4. U Normalniho a Pokrocilého uZivatele 1ze zménit opravnéni.
5. Kliknéte na OK.
Poznamka: U uZivatele admin lze navic nastavit bezpecnostni otazky pro resetovani hesla.

Smazani uzivatele
1. Oznacte uZivatele kliknutim.
2. Kliknéte na Smazat.
Poznamka: UzZivatel admin nemiiZe byt smazan.
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3.6.2 Pripojeni uzivatelé

Kliknéte na Nastaveni > Sit’ > Online uzivatel. Zde se zobrazuje seznam uZivateld, ktefi si pravé
prohliZeji Zivé video kamery. V tomto rozhrani se také zobrazuje IP adresa, typ streamu, typ
uzivatele, atd. Administrator mtzZe odpojit ostatni uZivatele (vCetné ostatnich Administratort)
kliknutim na Vyhodit.

3.6.3 Blokovany a povoleny seznam

Kliknéte na Nastaveni > Zabezpeceni > Blokovany a povoleny seznam. Zde zaSkrtnéte Povolit
filtrovani adres. Pokud zvolite Blokovat nasledujici adresy, ke kamefe se bude moci pripojit
kdokoliv kromé adres na seznamu. Pokud zvolite Povolit nasledujici adresy, ke kamere se budou
moci pripojit pouze adresy na seznamu. Potom podle potfeby zvolte IPv4, nebo IPv6, zadejte
adresu a kliknéte na Pridat. Pro smazani zvolené adresy kliknéte na Smazat. Nakonec kliknéte
na Ulozit.

3.6.4 Sprava zabezpeceni

Kliknéte na Nastaveni > Zabezpeceni > Sprava zabezpeceni.
® Zamceni pri ilegalnim prihlaseni: prihlaSovaci rozhrani se zablokuje, pokud jsou 5x
po sobé zadany nespravné prihlasovaci idaje. Ke kamefe se pak bude mozné prihlasit po 30
minutach nebo po restartu.
® Spustit email: na predstaveny email budou zasilana oznameni o prihlaseni a odhlaSeni
uzivatelt a zablokovani prihlasovaciho rozhrani.
® Cas odhlaseni: po této dobé bude uZivatel automaticky odhlasen.

Bezpecnost hesla
Kliknéte na zalozku Bezpecnost hesla. Zde miZete nastavit pozadovanou Uroven hesla a Cas
vyprseni platnosti hesla.

Urovei hesla:
® Slabé: lze pouZit jakoukoliv kombinaci malych a velkych pismen, Cislic a specialnich
znak.
® Stredni: heslo musi mit 8~16 znakl a musi obsahovat znak alespoil ze 2 kategorii: mala
pismena, velka pismena, Cislice, specialni znaky.
® Silné: heslo musi mit 8~16 znakti a musi obsahovat malé pismeno, velké pismeno, Cislici
a specialni znak.

Poznamka: Je doporuceno zvolit silné heslo a pravidelné ho ménit.
Ovéreni

Kliknéte na zalozku Ovéreni. Zde miZete nastavit ovéfeni pro RTSP a API a Push. Lze nastavit
Basic nebo Digest.
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3.7 Udrzba

3.7.1 Export a import nastaveni

Kliknéte na Nastaveni > Sprava > Zaloha a obnovit.

Export nastaveni
1. Kliknéte na Zvolit soubor a urcete umisténi souboru.

2. Kliknéte na Exportovat nastaveni.
Poznamka: Nelze exportovat uZivatelem vytvorené audio soubory.

Import nastaveni
1. Kliknéte na Zvolit soubor a vyberte konfigura¢ni soubor.
2. Kliknéte na Importovat nastaveni.
3. Zadejte uZivatelské jméno a heslo.

Poznamka: Nelze importovat uZivatelem vytvorené audio soubory.

Obnova vychozich parametru

Kliknéte na tlacitko Obnovit vychozi parametry. MiiZete zachovat Nastaveni sité, Nastaveni
zabezpeceni a/nebo Nastaveni obrazu zaskrtnutim prislusného policka pred kliknutim na Obnovit

vychozi parametry.

Tovarni nastaveni
Kliknéte na tlacitko Obnovit tovarni nastaveni.

3.7.2 Restart

Kliknéte na Nastaveni > Sprava > Restart. Zde kliknéte na Restart pro restartovani kamery.

Automaticky restart: Zaskrtnéte Nastaveni casu, nastavte datum a Cas a kliknéte na Ulozit.

3.7.3 Aktualizace

Kliknéte na Nastaveni > Sprava > Aktualizovat.

Lokalni aktualizace
1. Kliknéte na Zvolit soubor a vyberte aktualizacni soubor.

2. Kliknéte na Aktualizovat nebo Zaloha a aktualizovat. U druhé moZnosti bude pred

aktualizaci exportovan konfiguracni soubor.

3. Zadejte uZivatelské jméno a heslo. Po dokonceni aktualizace se kamera automaticky

restartuje.
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Upozornéni:
1. Nenahravejte niZsi verzi firmwaru nez je ta soucasna (downgrade).
2. Neodpojujte zatizeni od sit€, nezavirejte webovy prohliZe¢ ani neobnovujte stranku, dokud
neni aktualizace dokoncena.

Aktualizace pres Cloud
Poznamka: Aby bylo mozné tuto funkci pouzit, funkce Sluzba Cloud musi byt zapnuta.
1. Kliknéte na Nastaveni > Sprava > Aktualizovat.
2. V sekci Cloud aktualizace zvolte Pouze oznamit, nebo kliknéte na Rucni kontrola. Pokud
firmware zafizeni neni aktualni, kliknéte na Aktualizovat.

Upozornéni:
1. Nenahravejte nizsi verzi firmwaru nez je ta soucasna (downgrade).
2. Neodpojujte zarizeni od sité, nezavirejte webovy prohliZe€ ani neobnovujte stranku, dokud
neni aktualizace dokoncCena.

Poznamky:

1. Pro sniZeni rizik spojenych s aktualizaci kamera pouZziva dualni systém. Po aktualizaci
prvniho systému se ten druhy synchronizuje. Pokud dojde k chybé pfi aktualizaci, stale 1ze
pouZzit druhy systém. Kameru lze také aktualizovat standardnim zptisobem.

2. Po dokonceni aktualizace neprovadéijte dalsi aktualizaci minimalné 10 minut.

Exportovat aktualizacni log: Pokud dojde k chybé pri aktualizaci, kliknéte na toto tlacitko
pro exportovani logu. Ten miize usnadnit praci technika.

3.7.4 Operacni log

1. Kliknéte na Nastaveni > Sprava > Operacni log.
2. Zvolte Hlavni typ, Podtyp a zadejte Casovy usek.
3. Kliknéte na Vyhledat. Systém zobrazi seznam logti, které vyhovuji zadanym Kkritériim.
4. Kliknéte na Exportovat pro exportovani vyhledanych logu.
3.7.5 Sériovy vystup

Sériovy vystup slouzi k zaznamu a sbéru poZadovanych systémovych dat pro usnadnéni prace
technika. Kliknéte na Nastaveni > Sprava > Sériovy vystup a zaskrtnéte Povolit.

Upozornéni: Pred zapnutim Sériového vystupu se porad'te s technickou podporou.

3.7.6 Diagnostické informace

Pokud dojde k chybé, miZete exportovat diagnostické informace pro usnadnéni prace technika.
Kliknéte na Nastaveni > Sprava > Diagnostické informace.
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4 Vyhledavani

4.2 V\yhledavani momentek
Kliknéte na Vyhledavani.

Ficture
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Select All | Sensor M Event Motion Detection Commaon

Momentky na SD karté
1. Zvolte Obrazek.
2. Pomoci kalendare na pravém panelu vyberte den a zadejte Casovy usek.
3. Zaskrtnéte udalosti na spodni listé podle potfeby. Typy udalosti jsou nasledujici: Zvolit v3e,
Senzor, Udalost, Detekce pohybu, BéZna.
4. Kliknéte na lupu. Systém zobrazi seznam momentek, které vyhovuji zadanym kritériim,

na pravém panelu.
5. Momentku zobrazite dvojklikem na jeji nazev.

Popis ikon

Ikona Popis Ikona Popis
B Zavieni momentky [ Zavieni vSech momentek
‘E\ Stazeni momentky do PC \E\ StaZeni vSech momentek do PC
Prizpisobeni métitka momentky Ptvodni velikost momentky
\@\ PribliZeni obrazu @ Oddaleni obrazu
>] Slide show [0 |Zastaven slide show

Rychlost slide show

37 ELNIKA plus, s.r.o.



TD-9451S4-CW - bila (2.8 mm) - 5MP WiFi FullColor Dual Light IP kamera

4.2 Vyhledavani zaznamt
Kliknéte na Vyhledavani.

Zaznamy na SD karté

1. Zvolte Zaznam.
2. Pomoci kalendare na pravém panelu vyberte den a zadejte Casovy usek.
3. Kliknéte na lupu. Systém zobrazi seznam ziznami, které vyhovuji zadanym kritériim,
na pravém panelu.
4. ZaSkrtnéte udalosti na spodni liSté podle potfeby. Typy udalosti jsou nasledujici: Zvolit vSe,
Senzor, Udalost, Detekce pohybu, BéZna.
5. Zaznam prehrajete dvojklikem na jeho nazev.
Popis ikon
Ikona Popis Ikona Popis
E] Prehravani @ Pauza
[i] Stop @ Zpomaleni prehravani
E] Zrychleni prehravani D Zobrazeni vodoznaku
— 1 Zapnuti/vypnuti zvuku; hlasitost

Poznamky:
1. Pokud ve webovém prohliZeCi neni nainstalovan ovladaci prvek, nelze ménit rychlost
prehravani.
2. Pokud ve webovém prohliZe¢i neni nainstalovan ovladaci prvek, nelze meénit rezZim
prehravani (Redlny cas, Vyvazené, Plynulé).
3. Pro plynulé prehravani zaznamu je doporuCeno pouZzivat webovy prohliZze¢ s ovladacim

prvkem u rozliSeni 2MP a vyssich.

Casova osa: Méfitko Casové osy lze zménit na 24H, 12H, 2H, nebo 1H kliknutim na pfisluSné
tlacitko.

Stazeni zalohy do PC

1.

AR

Vyhledejte zaznam pomoci vySe uvedeného postupu.

Kliknéte na Casovou osu pro urCeni pocatecniho Casu.

Kliknéte na nizky (tato ikona poté zmodra).

Kliknéte na Casovou osu podruhé pro urceni koncového casu, poté opét kliknéte na ntizky.
Kliknéte na Sipku doli pro staZeni zalohy do PC.
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Seznam zalohovacich ukonu

R dT
Index Process ecor Start Time End Time Path Operate

ype

Motion D
1 . 2022-10-13 11:00:31 2022-10-13 11:00:48 Record
etection

CA\Program Files\NetIPCamera\Record

Nastaveni: nastaveni cesty k ukladanym souboriim
Otevrit: prehrani zaznamu

Smazat seznam: smazani vSech zalohovacich tikonti
Zavrit: zavreni rozhrani

Priloha 1: ReSeni komplikaci
Zapomenuté heslo
A) Uzivatel admin muzZe resetovat své heslo pomoci bezpecnostnich otazek. V prihlaSovacim
rozhrani kliknéte na Ziskat heslo a zadejte odpovédi na zobrazené otazky. Pokud

si nepamatujete ani odpovédi na bezpecnostni otazky, obnovte tovarni nastaveni pomoci
programu IP Tool.

B) UZivatel admin miZe resetovat hesla ostatnich uzZivateld.

K zarizeni se nelze pripojit pres webovy prohlizec
A) Hardwarovy problém. Zkontrolujte sit'ové kabely a konektory.
B) IP adresa neni platna nebo doslo ke kolizi IP adres. Zmérite IP adresu zaFizeni.
C) Webovy port byl zménén. Kontaktujte spravce sité.
D) Ignorujte vySe uvedené priciny. Obnovte tovarni nastaveni pomoci programu IP Tool.

IP Tool nemuze najit zarizeni

IP Tool muZe byt blokovan antivirovym programem. Vypnéte ho nebo vytvoite vyjimku
pro IP Tool.

Neni slySet zvuk
A) Mikrofon neni spravné pripojen. Odpojte mikrofon a znovu ho pripojte.
B) Zvuk je vypnuty v menu. Zapnéte zvuk.
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Zména IP adresy v programu IP Tool

Vychozi IP adresa kamery je 192.168.226.201. Kliknéte na tuto adresu pro zobrazeni detailt
na pravém panelu. Zadejte novou IP adresu, do prazdného textového pole zadejte heslo pouZité
k aktivaci kamery a kliknéte na Modify.

Poznamka: IP adresu nastavte podle aktualni situace. V LAN se kamera a PC musi nachazet
ve stejné podsiti. Pokud je tedy IP adresa PC 192.168.1.4, IP adresa kamery musi byt 192.168.1.X.

Obnova tovarniho nastaveni v programu IP Tool
Presuiite posuvnik uplné doprava pro zobrazeni MAC adresy kamery. Poté kliknéte na bily
trojihelnik vedle Restore IPC Default Configuration, zadejte MAC adresu kamery a kliknéte

na OK. Pokud poté rucné restartujete kameru do 30 sekund, bude uvedena do tovarniho nastaveni.

Priloha 2: Komunikacni matice

Protokol/ Zdroj Zdrojovy Cil Cilovy| Typ |Vychozi| Nastav.
Sluzba port port | spojeni | stav | cilovy port
HTTP Webovy/ - Kamera 80 TCP | Zapnuty Ano

Onvif
klient
HTTPS | Webovy/ - Kamera 443 TCP | Vypnuty Ano
Onvif
klient
Datovy Klient - Kamera 9008 | TCP |Zapnuty Ano
kom. soukrom.
protokol | protokolu
API Platforma - Kamera 8080 | TCP |Zapnuté Ano
spojeni | tfeti strany
RTSP RTSP - Kamera 554 TCP |Zapnuty Ano
klient
RTSPS RTSP - Kamera 332 TCP |Zapnuty Ano
klient
Protokol | Kamera 9407 234.55.55.56 23456 | UDP |Zapnuty Ne
multicast. IP Tool, - Kamera 23456 | UDP |Zapnuty Ne
whl 1 N,
NVR
ONVIF ONVIF - Kamera 3702 | UDP |Zapnuty Ne
zarizeni
SNMP NVMS - Kamera 161 UDP | Vypnuty Ano
Kamera 162 NVMS - UDP | Vypnuty Ano
RTMP Kamera | Nahodny* RTMP server - UDP | Vypnuty Ne
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UPnP UPnP - Kamera 49152, TCP | Vypnuty Ne
zatizeni 49153
UPnP - 239.255.225.250 | 1900 | UDP |Vypnuty Ne
zatizeni

Kamera | Nahodny* | 239.255.225.250 | 1900 | UDP |Vypnuty Ne

pP2p Kamera |2 nahodné* - Vypnuty Ne

*1024~65535

HTTP: port 80 poskytuje HTTP webserver a ONVIF sluZby.

HTTPS: port 443 poskytuje HTTPS webserver a ONVIF sluZby.

Datovy komunikacni protokol: port 9008 slouzi k prenosu videa a audia. Klient
soukromého protokolu také muize kameru ovladat prostfednictvim tohoto portu.

API nepretrzité spojeni: port 8080 slouZi k zasilani chytrych dat platformé treti strany.
RTSP: port 554 poskytuje sluZzby prenosu a streamovani médii prostfednictvim protokolu
RTSP.

RTSP pres TLS: port 332 poskytuje zabezpecené sluzby prenosu a streamovani médii
prostiednictvim protokolu RTSP.

Protokoly multicastového vyhledavani: Port 9407 posila multicastové dotazy na adresu
234.55.55.56:23456. Tyto dotazy pak mohou byt vyhledany programem IP Tool, NVMS
nebo NVR. Port 23456 slouzi k prijmu multicastovych prenosi od programu IP Tool,
NVMS nebo NVR.

ONVIF: port 3702 slouZi k nalezeni ONVIF zafizeni a zasilani ONVIF dotazu.

SNMP: Port 161 poskytuje SNMP sluzby. SNMP klient pouZiva port 162 k zasilani
informaci do NVMS. Port 162 je otevien pouze béhem komunikace.

RTMP: Kamera pouZiva nahodny port k zasilani video a audio streamu na RTMP server.
UPnP: Porty 49152 a 49153 slouZi ke komunikaci s ostatnimi UPnP zafizenimi. Port 19500
pfijima multicastové zpravy zaslané ostatnimi UPnP zafizenimi, aby je bylo moZné najit v
siti. Nahodny port zasila multicastové dotazy na port 1900, aby bylo moZné kameru najit v
siti. 1900 je vychozi port protokolu SSDP.

P2P: Dva nahodné porty slouzi ke komunikaci s NAT serverem a poskytuji funkci P2P
penetrace.
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