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O tomto manualu

® Tento manual je pouZit pro vice modelti. Veskeré piiklad, obrazky, tabulky a ilustrace pouzité v tomto
manualu jsou pouze orientaéni. Rid'te se aktualnim produktem.

®  Prostudujte si tento manual pro zajisténi spravného a bezpe¢ného pouzivani zafizeni.

®  Obsah manualu se mize zménit bez pfedchoziho upozornéni. Manual mize obsahovat typografické chyby

nebo technické nepfesnosti. Opravy budou soucasti nové verze Manualu.

Pouziti produktu

® Je zakazano pouzivat produkt k nelegalnim ucelim.

®  Spole¢nost ELNIKA plus s.r.o. nepovoluje a neschvaluje pouziti svych produktii k naruseni soukromi, prava
na ochranu osobnich Gdaji, atd. PouZiti produktu k témto uéeltim je zakazano. Pfi pouZivani by uzivatel nemél
produkt poskodit, vytadit, pfetiZit nebo jakymkoliv jinym zptisobem ovlivnit jeho funkci. Také je zakdzano

ziskat pfistup k produktu nebo softwaru pomoci hackovani, kradeze hesla, atd.

Ochrana soukromi

®  Pii instalaci ve vefejném prostoru je nutné umistit pobliz vyrazné a jasné upozornéni na monitorovani a
oznacit monitorovany prostor.

®  Osobni tdaje budou zpracovavany uzivatelem produktu.

Odpovédnost

® 7 hlediska internetové bezpecnosti kupujici pouziva produkt na své vlastni riziko. Spole¢nost ELNIKA plus
s.r.0. nenese odpoveédnost za Skody zptisobené nespravnym pouzitim, tnikem citlivych dat nebo jinym
poskozenim zpisobenym kybernetickym utokem, hackerskym ttokem, virem nebo jinym internetovym
nebezpecim. Spolecnost ELNIKA plu s.r.o. ovSem poskytne technickou podporu v piipadé nutnosti.

® Zakony tykajici se monitorovani se lisi stat od statu. Spole¢nost ELNIKA plus s.r.0. nenese odpovédnost za

§kody zpiisobené nezakonnym pouzitim produktu.

Bezpecnostni instrukce

V manuélu se mohou vyskytnout nasledujici symboly.

Symbol/

., Popis
Upozornéni

L Upozoriuje na mirné az stfedni riziko. Ignorovani tohoto rizika miize vést k
A\ Varovani o o
mirnému zraneni.

L. Upozoriiuje na riziko, které mtize zpUsobit poskozeni zafizeni nebo snizeni
A\ Upozornéni . i
jeho vykonu
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< Poznamka Poskytuje dodate¢né informace nebo upozoriuje na dilezité detaily

Elektricka bezpe¢nost

] Pouzivejte pouze napajeci zdroj ureny k tomuto zafizeni. NepouZzivejte zatizeni v nadmoiskych vyskach
nad 2000 m nebo teplotach nad 60°C.

] Nespravna instalace a/nebo pouziti zatizeni mtize zptisobit pozar nebo elektricky Sok.

] Produkt musi byt uzemnén za uc¢elem eliminace rizika elektrického Soku.

] /\ Varovani: Pied udrzbou kamery si nasad’te antistatické rukavice nebo vybijte statickou elektfinu, ktera
se nahromadila ve Vasem téle.

] /\ Upozornéni: Pokud neni uvedeno jinak nenapéjejte zafizeni dvéma zdroji sou¢asné. Mohlo by dojit k
jeho poskozeni.

Prostiedi

] Chraiite zafizeni ptred silnym tlakem, silnymi vibracemi a vodou pfi trasnportu, skladovani a instalaci.

] Objektiv kamery by nemél mifit na extrémné jasny objekt (napiiklad slunce). Mohlo by dojit k poskozeni
snimaciho ¢ipu.

] Neinstalujte zafizeni pobliZ zdroju tepla (radiatort, sporakit), mohlo by dojit k jeho prehtati.

] Neinstalujte kameru pobliz vydechu klimatizace. Kondenzujici voda by mohla zptsobit zhorSeni kvality
obrazu nebo poskozeni kamery.

| | Neinstalujte zafizeni do vlhkého, prasného, extrémné horkého/chladného prostiedi, prostiedi se silnou
elektromagnetickou radiaci nebo prostiedi s nestalymi svételnymi podminkami.

] Ujistéte se, Ze se pobliz kamery nenachazi reflexni povrch. Odrazené svétlo IR piisvitu kamery muze

zpisobit rozmazani obrazu.

Operace a denni udrzba

Zatizeni neobsahuje zadné komponenty, které by mohly byt opraveny uzivatelem. V pitipadé poruchy
kontaktujte servisni oddéleni.

Pfed zahajenim udrzby zafizeni vypnéte a odpojte od napajeni.

/\ Varovani: Prohlidku a opravy zafizeni by mél provadét pouze kvalifikovany personal.

Nedotykejte se snimaciho ¢ipu. K odstranéni prachu nahromadéného na krytu objektivu pouzijte fén nebo
podobné zafizeni.

K cisténi kamery pouzivejte pouze suchy, Cisty hadiik. Pokud se vSak na zafizeni nahromadilo pfili§
mnoho prachu, pouziti hadfiku miize vést ke zhorSeni funkénosti IR piisvitu nebo odraziim IR svétla.
Kryt objektivu je optické zafizeni, proto se ho nedotykejte ani ho neutirejte. K odstranéni prachu pouzijte
mekky kartacek, jehoz $tétiny neobsahuji komponenty vyrobené z ropy nebo fén; k odstranéni mastnoty
nebo otiskll prsti pouzijte bavinény hadfik, ktery neobsahuje zadné komponenty vyrobené z ropy nebo

papir namoCeny do neutralniho Cisticiho prostfedku. Pfi CiSténi postupujte od stiedu ven. Méiite
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hadiik/papir podle potieby.

Kyberneticka bezpecnost

] Pouzijte silné heslo. Za silné se povazuje heslo, které ma alespon 8 znaku a obsahuje malé pismeno, velké
pismeno, ¢islici a specialni znak.

] Pravidelné méiite heslo. Doporu¢ena maximalni doba platnosti hesla je 90 dni.

] Je doporu¢eno zménit vychozi porty (HTTP/HTTPS port, datovy port, atd) za ucelem sniZeni rizika
neopravnéného piistupu.

] V routeru zapnéte firewall. Dulezité porty (HTTP/HTTPS port, datovy port, atd) by vSak nemély byt
blokovany.

] Neni doporugeno ptipojovat zatizeni k vefejné siti. Pokud se tomu nelze vyhnout, pouZijte hardwarovy

firewall.

Neni doporugeno pouzivat SNMP verzi 1 a 2.

Pro zlepSeni zabezpeceni webového klienta nainstalujte TLS certifikat a zapnéte HTTPS.

Zapnéte filtrovani IP adres. Tim zabranite v pfistupu kazdému, kdo neni na seznamu.

Omezte opravnéni docasnych ucth. Kazdy uzivatel by mél mit pouze ta opravnéni, kterd nezbytné
potiebuje.

] Funkce UPnP automaticky nastavi pfesmérovani portll. To je sice pro uzivatele pohodIné, ale zvysuje
riziko Gniku citlivych dat. Pokud tato funkce neni pouzivana, méla by byt vypnuta.

u Pravidelné kontrolujte logy. V nich najdete IP adresy a provadéné operace.

Standardy
€

Tento vyrobek odpovida zékladnim pozadavkiim naiizeni vlady CR a odpovidajicim evropskym piedpistim pro
posuzovani shody elektrotechnickych zatizeni: smémice pro elektromagnetickou kompatibilitu (EMC) - nafizeni
vlady NV ¢&. 117/2016 Sb. (evropska smérnice 2014/30/EU ) a smérnici o omezeni pouZivani nékterych
nebezpecnych latek v elektrickych a elektronickych zafizenich (RoHS) - nafizeni vlady NV ¢. 481/2012 Sb.
(evropska smérnice 2011/65/EU a jeji novela 2015/863) - v platném znéni. Vyrobek je oznaen znackou shody s

evropskymi piedpisy CE. Je na n&j vystaveno EU prohlaseni o shodg.

RoHS - (Restriction of use of Hazardous Substances)
Produkt byl navrzen a vyroben v souladu s direktivou RoHS 2011/65/EU a jeji novelou 2015/863 tykajici se

omezeni pouZiti nékterych nebezpetnych latek v elektrickych a elektronickych zafizenich. Cilem direktivy
RoHS je zakazat pouZivani nebezpecnych latek pii vyrobé elektrického a elektronického zafizeni a tim ptispét k
ochrané lidského zdravi a zivotniho prostfedi. Direktiva RoHS zakazuje pouziti téchto latek: kadmium a jeho
slouceniny, rtut’ a jeji slou€eniny, olovo a jeho slou¢eniny, Sestimocny chrom a jeho slou¢eniny, polybromované
bifenyly (PBB), polybromované difenylethery (PBDE), benzylbutyl ftalat (BBP), Dibutyl ftalat (DBP), bis(2-
ethylhexyl) ftalat (DEHP), diisobutyl ftalat (DIBP).
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Direktiva 2012/19/EU (WEEE)
E Tento symbol na vyrobku nebo na jeho baleni oznacuje, Ze je zakazano vyrobek likvidovat spole¢né s
B (omundlnim odpadem. Pouzity elektricky nebo elektronicky vyrobek jste povinni odevzdat na
vyhrazeném sbérném misté k dalsi recyklaci. Oddéleny sbér a recyklace pouzitych elektrickych a elektronickych
vyrobkil pomaha zachovavat piirodni zdroje a zajist'uje, Ze bude recyklace provedena takovym zptisobem, ktery
neposkozuje lidské zdravi a zivotni prostiedi. Dalsi informace o nejbliz§im sbérném misté, na kterém muzete
odevzdat pouzity elektricky nebo elektronicky vyrobek, vam poskytne organ mistni samospravy, nejblizsi sbérna

sluzba nebo prodejce, u kterého jste vyrobek zakoupili.

Direktiva 94/62/EC
»
CS}Tato direktiva se zabyva obaly a obalovymi materily. Veskeré obaly produktu je nutné umistit do

ptislusnych nadob na tfidény odpad, nemély by byt likvidovany spolecné s komunalnim odpadem.

Direktiva EC1907/2006 (REACH)

Direktiva REACH se zabyva registraci, posuzovanim, autorizaci a omezenim pouziti chemickych latek za

ucelem ochrany lidského zdravi a Zivotniho prostiedi. Produkt spliiuje pozadavky kladené direktivou REACH.
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Uvod

Vlastnosti
* Jedna kamera obsahuje 4 moduly, kazdy je namifen jinym smérem (v podstaté tedy funguje jako 4 IP

kamery).
* Kazdy modul podporuje az 2MP (1920x1080P) full HD video stream pii 25/30fps.

* Spojovani obrazti v redlném Case bez geometrickych, jasovych nebo barevnych mezer.

 PrekroCeni linie, Vstup do/Opusténi/NaruSeni oblasti, Pocitani cili, Detekce zmény scény, Detekce

rozmazani obrazu, Detekce zakryti objektivu, atd.

e .

IPC Netyork Computer

' ey ; —

— Network
1PC Monitor

P .

IPC Network NVMS/CMS

6 ELNIKA plus, s.r.0.



TD-6324E3 - 8MP panoramaticka IP kamera 360 stupii

1 Sitové pripojeni

Systémové poZzadavky

Pro spravné fungovani systému by PC mél spliiovat nasledujici pozadavky.
Operacni systém: Windows 7 Home Basic nebo lepsi

CPU: 2.0 GHz nebo lepsi

RAM: 1 GB nebo lepsi

Monitor: Rozliseni 1920%1080 nebo lepsi (doporuceno)

Webovy prohliZe¢: Internet Explorer 8-11(vyzadovan ovladaci prvek)

1.1 LAN
1.1.1  Pristup pies IP-Tool

Switch

Network Cable ‘l‘ Network Cable

IPC Router Computer

@ Ujistéte se, ze kamera i PC jsou pfipojené k lokalni siti a v PC je nainstalovan program IP-
Tool.
@ Spust'te IP-Tool:

Immediate Refresh v
Device Name | Device Type |Product Madel|  IP Address Hittp Port | Data Port | Subnet| Modify Network Parameter
1P
name v 92 2 9 2 IP Address

Subnet Mask

@ Tip: Enter the administrator pa
then

® Zméiite IP adresu kamery. Vychozi adresa kamery je 192.168.226.201. Kliknéte na tuto
adresu pro zobrazeni detailti na pravém panelu. Zménite IP adresu a branu tak, aby se kamera i
PC nachazely ve stejné podsiti. Pokud je naptiklad IP adresa PC 192.168.1.4, IP adresa

7 ELNIKA plus, s.r.o.



kamery musi byt 192.168.1.X. Pak zadejte administratorské heslo a kliknéte na Modify.
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& ‘ Vychozi administratorské heslo je 123456. ‘

@ Dvojklikem na novou adresu kamery se k ni pfipojite pres Internet Explorer. Zadejte
uzivatelské jméno (User Name), heslo (Password) a kliknéte na Login.

& ‘ Vychozi uZivatelské jméno je admin; vychozi heslo je 123456. ‘

Pti prvnim piihlaSeni se objevi vyzva ke zmén¢ hesla. Zaskrtnéte Modify Password a zadejte
nové heslo do obou poli. Pokud zaskrtnete Do not show again, tato vyzva se pfi ptihlaseni
nebude zobrazovat.

1.1.2 Primy pristup pies Internet Explorer
Vychozi sitové parametry jsou nasledujici:

IP adresa (IP address): 192.168.226.201

Maska podsité (Subnet Mask): 255.255.255.0

Bréana (Gateway): 192.168.226.1

HTTP port: 80

Datovy port: 9008

Pfi prvnim pfihlaseni pouZijte tyto udaje. Kameru pfipojte pfimo k PC sitovym kabelem.

Network Cable

IrcC Computer

® Zméite IP adresu PC tak, aby se PC i kamera nachazely ve stejné podsiti. Oteviete
Centrum siti a sdileni. Zde kliknéte na Lokalni sit’. Kliknéte na Vlastnosti a zvolte protokol
IPv4. Pak kliknéte na Vlastnosti a zméiite IP adresu PC.

@ Do Internet Exploreru zadejte vychozi IP adresu kamery.

® Nainstalujte ovladaci prvek ActiveX.

@ Zadejte uzivatelské jméno (User Name), heslo (Password) a kliknéte na Login.

8 ELNIKA plus, s.r.0.
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1.2 WAN

»  Pristup pres router nebo virtualni server

¢ 9 |
=se—= ‘E:En Internet, ger—— 1=

- ‘
G/ Network Cable Network Cable
. Netwo

. Router
1PC Client

@ Ujistéte se, ze kamera je ptipojena k lokalni siti, pak oteviete menu kamery a kliknéte na
Config->Network->Port pro nastaveni porti.

@ Kliknéte na Config =>Network->TCP/IP pro nastaveni IP adresy.

® V routeru nastavte pfesmérovani HTTP/HTTPS portu a datového portu na lokalni IP
adresu kamery.

@ Do Internet Exploreru zadejte WAN IP adresu kamery (IP adresu routeru) a webovy port.

»  Pristup pies PPPoE

Network connection

e

E:EII, E————{=a Internet (S}
Network Cable Network Cable Network Cable

Modem
IpC Client

@ Kliknéte na Config->Network->Port pro nastaveni porti.

@ Kliknéte na Config >Network->TCP/IP>PPPoE Config. Zde zaskrtnéte Enablea
zadejte uzivatelské jméno (User Name) a heslo (Password) od poskytovatele.

® Kliknéte na Config >Network->DDNS. Pfed nastavenim DDNS je nutné si zaregistrovat
doménu.

@ Do Internet Exploreru zadejte doménu a webovy port.
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»  Pristup pfes statickou IP adresu

Network connection

Network Cable

f=———=a \Internet, e —
Network Cable PN

1PC Client

® Kliknéte na Config>Network—>Port a nastavte porty.

@ Kliknéte na Config >Network->TCP/IP. Zde zaskrtnéte Use the following IP address a
ruéné zadejte IP adresu a ostatni potfebné parametry.

® Do Internet Exploreru zadejte WAN IP adresu kamery a webovy port.

2 Zivé video

Po ptihlaseni se zobrazi Zivy obraz kamery.

5 o (5 ' B Em

Naistrojova liSta

Icon Description Icon Description
Pivodni velikost obrazu & Indikator zdznamu na SD kartu
Uprava méfitka obrazu @ Indikator abnormalnich barev
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Description Icon Description

Obraz vyplni okno Indikator zakryti objektivu

& -

Na celou obrazovku Indikator zmény scény

-
-

Zapnuti/vypnuti  Zivého

. Indikator prekroceni linie
videa

Hovor Indikator naruSeni oblasti

=)0

Indikator senzorového alarmu

&

Zapnuti/vypnuti zvuku

Momentka Inidkator detekce pohybu

Lokalni zaznam Indikator vstupu do oblasti

Piiblizeni obrazu Indikétor opusténi oblasti

Oddaleni obrazu

Rtttz lo@| = »

e

Indikator pocitani cilt

Indikator chytrého alarmu bude blikat pouze v ptipadé, ze kamera danou funkci podporuje a
tato funkce je zapnuta.

3 Nastaveni

Ve webovém klientovi kliknéte na Config pro prepnuti na nastaveni.
Poznamka: Po zméné hodnoty parametru kliknéte na Save pro ulozeni nového nastaveni.

3.1 Systémové nastaveni

3.1.1 Zakladni informace

Kliknéte na Config=>System->Basic Infromation.
Device Name: jméno zafizeni

Product Model: model produktu

Brand: znacka

Software Version: verze softwaru
Software Build Date: datum vydani soucasné verze softwaru
Kernel Version: verze jadra

Hardware Version: verze hardwaru
Onvif Version: verze standardu ONVIF
OCX Version: verze OCX

MAC: fyzicka adresa

PTZ Version: verze PTZ protokolu
Camera Type: typ kamery

VV YV V VYV V VY VY VYV YV

11 ELNIKA plus, s.r.o.



TD-6324E3 - 8MP panoramaticka IP kamera 360 stupii

3.1.2 Datum a ¢as

Kliknéte na Config>System->Date and Time. Zvolte ¢asové pasmo (Time Zone) a
zaSkrtnéte DST (letni Cas). Letni ¢as 1ze nastavit automaticky nebo manualné.

Poznamka: Casové pasmo kamery a PC musi byt stejné.

Kliknéte na zalozku Date and Time pro nastaveni reZimu synchronizace ¢asu. Na vybér mate
3 moznosti.

> Synchronize with NTP server: synchronizace ¢asu s NTP serverem; zadejte adresu
serveru a periodu synchronizace (v minutach)

> Synchronize with computer time: synchronizace se systémovym ¢asem PC

> Set manually: rucné nastaveni ¢asu

3.1.3 Lokalni nastaveni
Kliknéte na Config->System->Local Config .

> Save snapshots to: slozka pro ukladani momentek (Browse - prochazet)

> Save recording files to: slozka pro ukladani zdznamti (Browse - prochazet)

> Audio Recording: zaznam zvuku (Open - zapnuto, Close - vypnuto)

> Bitrate Overlay: zobrazeni datového toku pii piehravani zdznamu (Open -

zapnuto, Close - vypnuto)
> Local Smart Snapshot Storage: momentky se budou uklddat do PC (Open -
zapnuto, Close - vypnuto)

3.1.4 Ulozisté
Kliknéte na Config->System->Storage.

Total picture capacity: misto na SD karté vyhrazené pro momentky
Picture remaining space: volné misto pro momentky

Total recording capacity: misto na SD kart¢ vyhrazené pro zaznamy
Record remaining space: volné misto pro zdznamy

Status: stav SD karty

® Sprava SD karty (Management)

Kliknéte na Format pro zformatovani SD karty. pfi formatovani budou smazana veskera data
na karté

Kliknéte na Eject pro ukonceni zapisu na SD kartu, aby ji bylo mozné bezpecné vyjmout.
Snapshot Quota: misto na SD karté vyhrazené pro momentky.

Video Quota: misto na SD karté vyhrazené pro zaznamy.
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® Nastaveni ziznamu a planovac

1. Kliknéte na Config->System->Storage>Record.

2. Zvolte zaznamovy stream (Record Stream; Ize zvolit Main Stream - hlavni stream, Sub
Stream - vedlejsi stream, nebo Third Stream - tieti stream), dobu zdznamu pied alarmovou
udalosti (Pre Record Time) a zapnéte recyklaci zaznamu pii zaplnéni SD karty (Cycle
Write) podle potieby.

3. Zaskrtnéte Enable schedule record a nastavte Casovy plan.

O Erase ® Add

Week Schedule

[ 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 1 17 18 19 20

[P T SO P TOUR ST T SO U T T T N SO P ST PR T
Sun. |

00:00-24:00

o 1 2 3 4 5 & 7 8 8 10 11 12 13 14 15 16 17 1§ 18 20

[ P S U TOUR S U T S P T W SR S PR T
Mon. |

00:00-24:00

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 1 17 18 19 20
Tue. [

00:00-24:00

2 1 2 3 4 5 & 7 3 9 10 11 12 13 14 15 1 17 18 19 20

[ T SO P TOTE SO P T U PO T T N PO P ST PR
Wed. [

00:00-24:00

¢ 1 2 3 4 5 & 7 8 8 10 11 11 13 14 15 16 17 1§ 18 20

[ P S U TOUR S U T S P T W SR S PR T
Thu. [

00:00-24:00

o 1 2 3 4 5 & 7 8 9 10 11 12 13 1& 15 16 17 18 13 20
N L e e v

Fri.

00:00-24:00

o 1 2 3 4 5 & 7 8 8 10 11 12 13 14 15 15 17 18 19 20 21 2 23 24
[P P T S P U SR DU S S TP A PO P ST S R T T

Sat. L _ ]
00:00-24:00 Manual In

Holiday Schedule

Date |07-12

o 1 2 3 4 5 & 7 & 9 10 11 12 13 14 15 16 17 18 19 20 21 2 3 4
[ T D S B S T P P PO VU T P
L

00:00-24:00

Tydenni plan (Week Schedule)

Planovac je rozdélen na 7 fadku (dnti v tydnu; Sun - nedéle, Mon - pondé€li, Tue - ttery, Wed
- stteda. Thu - ¢tvrtek, Fri - patek, Sat - sobota), kazdy den je dale rozdélen na 24 dilku
(hodin).

Add: Tazenim mysi oznacte ¢asové tsek podle potieby. V této dob& bude mozné potizovat
momentky/zaznamy.

Erase: TaZenim mysi oznacte Casové usek, ktery cheete smazat.

Manual Input: Zde mulizete nastavit asovy tsek ruc¢né, s presnosti na minuty

Specialni plan (Holiday Schedule)
Zadejte datum, tazenim mysi po fadku oznacte ¢asovy tsek a kliknéte na Add. Pro smazani
planu ho oznacte a kliknéte na Delete.

Poznamka: Specialni plan ma pirednost pied tydennim. Poud tedy pro urcity den
existuje tydenni i specidlni plan, tydenni plan bude ignorovan.
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® Nastaveni momentek
Kliknéte na Config->System->Storage->Snapshot.

> Image Format: format souboru

> Resolution: rozliSeni

> Image Quality: kvalita obrazu (lze nastavit Low - nizka, Middle - stfedni, nebo
High - vysoka)

> Snapshot Interval: intetrval mezi jednotlivymi momentkami

> Snapshot Quantity: maximalni po¢et momentek v sérii; pokud je doba trvani

alarmu krat$i nez doba potiebna k pofizeni celé série, vysledny poc¢et momentek bude mensi
nez zadana hodnota

> Enable Timing Snapshot: automatické pofizovani momentke; po zapnuti této
funcke je nutné nastavit ¢asovy plan

3.2 Nastaveni obrazu

3.2.1 Nastaveni zobrazeni

Kliknéte na Config->Image->Display. Zde muzete nastavit obecné parametry (Common),
denni rezim (Day) a no¢ni rezim (Night).

Brightness: jas obrazu

Saturation: mira Cistoty barev; ¢im je tento parametr vyssi, tim je obraz jasnéjsi

WDR: tato funkce zlepSuje kvalitu obrazu, pokud se v ném zaroven vyskytuji velmi tmava i
velmi svétla mista; pti zapnuti WDR se prerusi zdznam na nékolik sekund

Sharpness: rozliSeni plochy obrazu a mira ostrosti kraji obrazu

Noise Reduction: redukce Sumu (zrnéni) v obraze; zvyseni této hodnoty posili tuto funkci, ale
také snizi celkové rozliSeni obrazu

Defog: odmlzeni; zapnuti této funkce a nastaveni adekvatni hodnoty je dilezité za koufte,
mlhy, smogu, hustého desté, atd.

Backlight Compensation (BLC): kompenzace protisvétla

o Off: funkce je vypnutd (vychozi nastaveni)

® HLC: snizi celkovy jas obrazu zamaskovanim pfesvétleného mista a redukci korony

e BLC: tato funkce upravi expozici scény tak, aby objekty k nejtmavsi ¢asti obrazu byly
jasné viditelné

Antiflicker: nestalé svételné¢ podminky (naptiklad osvétleni vybojkou)

o Off: funkce je vypnutd (vychozi nastaveni)

® 50Hz: omezuje blikani pfi frekvenci 50 Hz

® 60Hz: omezuje blikani pti frekvenci 60 Hz

White Balance: vyvazeni bilé; upravi teplotu barev podle prostiedi

Frequency: frekvence; lze zvolit 50Hz, nebo 60Hz

Day/Night Mode: piepinani den/noc; lze zvolit Auto (automatické ptepinani), Day (trvaly
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Infra-red Mode: rezim IR piisvitu; lze zvolit Auto (automatické ptepinani), ON (trvale
zapnuty), nebo OFF (trvale vypnuty).

Smart IR: chytry IR pfisvit; 1ze zvolit Auto (automaticky), Manual (ruéni), nebo OFF
(trvale vypnuty). Tato funkce kompenzuje pieexponovani scény upravenim vykonu IR
pfisvitu.

Exposure Mode: rezim expozice; 1ze zvolit Auto (automaticka), nebo Manual (ru¢ni). Pokud
zvolite Manual, mizete nastavit rychlost digitalni zavérky.

Gain Mode: rezim zesileni signalu; 1ze zvolit Auto (automatické), nebo Manual (rucni).
Pokud zvolite Manual, miiZete ruéné nastavit zesileni signalu. Cim je tento parametr vy3ii,
tim je obraz jasnéjsi.

Image Mirror: horizontalni pfevraceni obrazu

Image Flip: vertikalni pfevraceni obrazu

Planovac

Kliknéte na zalozku Schedule.

Zvolte Timing, pak pomoci posuvnikll nastavte hranice mezi dennim a no¢nim rezimem.
Modra indikuje denni rezim, Seda indikuje no¢ni rezim.

3.2.2 Nastaveni audio/video streamu
Kliknéte na Config->Image->Video/Audio.

Obraz

Kliknéte na zalozku Video.

Resolution: rozliseni

Frame rate: snimkovani (pocet snimk za sekundu)

Bitrate type: typ pienosu; lze nastavit CBR (konstantni datovy tok), nebo VBR (proménny
datovy tok)

Bitrate: datovy tok; tento parametr Ize nastavit, pokud je typ pfenosu nastaven na CBR
Video Quality: kvalita obrazu; tento parametr 1ze nastavit, pokud je typ pfenosu nastaven na
VBR; ¢im vyssi je kvalita obrazu, tim vyssi bude datovy tok

I Frame interval: interval mezi skupinou snimki; pokud pted kamer neni mnoho pohybu,
nastaveni tohoto parametru nad snimkovani snizi datovy tok; pokud ej vSak pied kamerou
hodné pohybu, nastaveni piili§ vysoké hodnoty miize zptisobit preskakovani snimkt

Video Compression: komprese videa; 1ze zvolit H264+, H265+, H264, H265, nebo MJPEG;
u hlavniho streamu nelze zvolit MJPEG; v porovnani s kompresi H.265, H.265+ zabird méné
mista na disku pfi stejném datovém toku; v porovnani s kompresi H.264, H.265 ma nizsi
datovy tok pfi stejnych podminkach

Profile: profil H.264; lze nastavit Baseline, Main, nebo High

Send Snapshot: stream pro zasilani momentek
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Video encode slice split: tato funkce zajisti plynulé video i na méné vykonném PC
Watermark: vodoznak; zaskrtnéte Watermark a vypliite Watermark Content.
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Zvuk

Kliknéte na zalozku Audio.

Enable: zapnuti zvuku

Audio Encoding: kodovani audia; 1ze zvolit G711A, nebo G711U
Audio Type: typ audia; Ize zvolit LIN (audio vstup)

3.2.3 OSD

Kliknéte na Config->Image—>OSD.
» Date Format: format data

»  Show Timestamp: zobrazeni ¢asového razitka
» Device Name: jméno zafizeni
»  Show Device Name: zobrazeni jména zafizeni

»  OSD Content: uzivatelem definovany text (Add One Line - piidat fadek)
Obraizek v obraze
Zaskrtnéte OSD Contentl, pomoci rozbalovaciho menu zvolte Picture Overlay a kliknéte na
Browse. Vyberte obrazek a kliknéte na Upload.Velikost obrazku nesmi ptesahovat 200x200
pixeld, jinak ho nebude mozné nahrat.

3.2.4 Zamaskovani obrazu

Kliknéte na Config>Image->Video Mask. Lze vytvofit az 4 masky.

Vytvoreni masky
1. Zaskrtnéte Enable.

2. Kliknéte na Draw Area a tazenim mysi oznacte oblast, kterou chcete zamaskovat.
3. Kliknéte na Save pro ulozeni nastaveni
4. Vrat'te se do zivého videa pro ovéfeni funkénosti masky.

Smazini masky
Kliknéte na Clear.

3.25 ROI

Kliknéte na Config>Image>ROI Config. Tato funkce umoziuje nastavit ¢ast obrazu jako
prioritni. Tato oblast pak bude mit vyssi datovy tok, coz zvysi kvalitu obrazu.

Nastaveni
1. Zaskrtnéte Enable a kliknéte na Draw Area.
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2. Tazenim mysi oznacte prioritni oblast.
3. Pomoci posuvniku nastavte aroven.
4. Kliknéte na Save pro uloZeni nastaveni.

3.3 Nastaveni alarmu
3.3.1 Detekce pohybu

Kliknéte na Config-> Alarm->Motion Detection.

1. Zasgkrtnéte Enable a nastavte dobu trvani alarmu a alarmové akce .

Alarm Holding Time: doba trvani alarmu; po tuto dobu budou ignorovany dalsi alarmové
signaly - budou povazovany za soucast pohybu, ktery spustil alarm

Alarm Out: pfi alarmu se piepne alarmovy vystup

Trigger SD Snap: pii alarmu kamera potfidi momentku a ulozi ji na SD kartu

Trigger SD Recording: pfi alarmu kamera pofidi zdznam a ulozi ho na SD kartu

Trigger Email: pii alarmu kamera zasle upozornéni na pfednastaveny email; pokud je navic
zaSkrtnuta volba Attach Picture, k emailu bude ptilozena momentka

Trigger FTP: pokud je zaskrtnuta volba Attach Picture, kamera pfi alarmu zaSle momentku
na prednastaveny FTP server

2. Kliknéte na zalozku Area and Sensitivity. Pomoci posuvniktl nastavte citlivost detekce.
Zaskrtnéte Add a kliknéte na Draw. Pak tazenim mysi oznacte oblast detekce; Pro smazani
zaSkrtnéte Erase a tazenim mysi oznacte oblast, kterou cheete smazat. Nakonec kliknéte na
Save pro uloZeni nastaveni.

3. Kliknéte na zalozku Schedule pro nastaveni casového planu (viz kapitola 4.1.4).

3.3.2 Ostatni alarmy

® SD karta plna

1. Kliknéte na Config-> Alarm—>Anomaly—>SD Card Full.

2. Zaskrtnéte Enable a nastavte dobu trvani alarmu (Alarm Holding Time).
3. Nastavte alarmové akce (viz Detekce pohybu).

® Chyba SD karty

Tato funkce spusti alarm, pokud dojde k chybé pfi zapisu na SD kartu.

1. Kliknéte na Config>Alarm->Anomaly->SD Card Error.

2. Zaskrtnéte Enable a nastavte dobu trvani alarmu (Alarm Holding Time).
3. Nastavte alarmové akce (viz Detekce pohybu).

©® Kolize IP addres

1. Kliknéte na Config>Alarm->Anomaly->IP Address Collision.

2. Zaskrtnéte Enable a nastavte dobu trvani alarmu (Alarm Holding Time).
3. Zaskrtnéte Alarm Out.
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® Pieruseni spojeni

1. Kliknéte na Config>Alarm->Anomaly->Cable Disconnected.
2.Zaskrtnéte Enable a nastavte dobu trvani alarmu (Alarm Holding Time).
3. Zaskrtnéte Alarm Out.

3.3.3 Alarmovy vstup

Nastaveni

Kliknéte na Config->Alarm->Alarm In.

1. Zaskrtnéte Enable, nastavte typ senzoru (Alarm Type; NO - spinaci kontakt, NC -
rozpinaci kontakt), dobu trvani alarmu (Alarm Holding Time) a jméno senzoru (Sensor
Name).

2. Nastavte alarmové akce (viz Detekce pohybu).

3. Kliknéte na Save pro ulozeni nastaveni.

4. Kliknéte na zalozku Schedule pro nastaveni ¢asového planu (viz kapitola 4.1.4).

3.3.4 Alarmovy vystup

Kliknéte na Config>Alarm->Alarm Out.

Alarm Out Mode: rezim alarmového vystupu; 1ze nastavit Alarm Linkage, Manual
Operation, Day/Night Switch Linkage, nebo Timing.

Alarm Linkage: vystup se piepne pii alarmu; zadejte jméno alarmového vystupu (Alarm
Out Name), dobu trvani alarmu (Alarm Holding Time) a typ vystupu (Alarm Type; NO -
spinaci kontakt, NC - rozpinaci kontakt).

Manual Operation: ru¢ni ovladani; zadejte typ vystupu (Alarm Type; NO - spinaci kontakt,
NC - rozpinaci kontakt); klikéte na Open pro zapnuti alarmu; kliknéte na Close pro vypnuti
alarmu.

Day/Night Switch Linkage: pepnuti alarmového vystupu pii pfepnuti mezi dennim a
no¢nim rezimem,; zadejte typ vystupu (Alarm Type; NO - spinaci kontakt, NC - rozpinaci
kontakt); pak zapnéte (Open), nebo vypnéte (Close) piepinani vystupu pii prepnuti do
denniho rezimu (Day) a no¢niho rezimu (Night) podle potfeby

Timing: pfepinani podle alarmového planu; zadejte typ vystupu (Alarm Type; NO - spinaci
kontakt, NC - rozpinaci kontakt); zaskrtnéte Add a tazeni mysi po fadku oznacte ¢asovy usek
podle potieby; pro smazani zaskrtnéte Erase a tazenim mysi po fadku oznacte usek, ktery
chcete smazat; po kliknuti na Manual Input miZete nastavit Casovy tsek rucné, s presnosti
na minuty

3.3.5 Alarmovy server
Kliknéte na Config=>Alarm->Alarm Server.

Zadejte adresu serveru (Server Address) a port (Port). Pokud zapnete potvrzovaci pulzy
(Heartbeat), nastavte interval.
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3.4 Udalosti

Pro zvyseni ptesnosti detekce se fid'te nasledujicimi doporucenimi.

o  Kamera by méla byt pfipevnéna ke stabilnimu povrchu. Vibrace mohou snizit pfesnost
detekee.

o Kamera by neméla mifit na reflexni povrch (zrcadlo, sklo, vodni hladinu, vylesténou
podlahu, atd.)

®  Neinstalujte kameru do uzkych nebo piili§ tmavych prostort.

®  Barva sledovaného objektu by se méla lisit od barvy pozadi.

e  Ujistéte se, Ze obraz je ostry v kteroukoliv denni i no¢ni dobu. Vyhnéte se
podexponovani a pfeexponovani scény.

3.41 Vyjimky
Tato funkce detekuje zmény v obraze zptisobené vnéjsimi vlivy.

Nastaveni

Kliknéte na Config->Event>Exception.

1. Zapnéte typ detekce podle potieby

Scene Change Detection: alarm se spusti pti zméné scény (natoceni kamery)

Video Blur Detection: alarm se spusti pii rozmazani obrazu

Enable Video Color Cast Detection: alarm se spusti pii zablokovani vyhledu kamery
2. Nastavte dobu trvani alarmu (Alarm Holding Time) a alarmové akce (viz Detekce
pohybu).

3. Kliknéte na Save pro ulozeni nastaveni.

4. Kliknéte na zalozku Sensitivity a pomoci posuvnikil nastavte citlivost detekce.

% Instala¢ni podminky

1. Automatické zaostfeni by mélo byt vypnuté za i€elem minimalizace rizika falesnych
poplachti.

2. Tato funkce by neméla byt pouzivana v prostiedi s vyraznymi zménami svételnych
podminek.

3.4.2 Prekroceni linie

Tato funkce spusti alarm, pokud cil piekroci pfednastavenou linii.

Kliknéte na Config>Event->Line Crossing.

1. Zaskrtnéte Enable a zvolte typ momentky a typ cile.

Save Panoramic Picture: na SD kartu bude ulozena cela momentka

Save Target Cutout: na SD kartu bude ulozen vyfez cile

Poznamka: Pro ukladani momentek do PC je nutné zapnout lokalni chytré ulozisté (kliknéte
na Config->System=>Local Config a nastavte parametr Local Smart Snapshot Storage na
Open).
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Cil detekce (Detection Target):

Human: alarm se spusti, pokud linii pfekro¢i ¢lovék

Motor Vehicle: alarm se spusti, pokud linii ptekro¢i dvoustopé vozidlo (automobil, autobus,
atd.)

Motorcycle/Bicycle: alarm se spusti, pokud linii pfekro¢i jednostopé vozidlo (motocykl,
jizdni kolo)

Lze zvolit vice typt cilt (i vSechny typy soucasné). Pokud neni zvolen typ cile, detekce
nebude fungovat.

2. Zadejte dobu trvani alarmu (Alarm Holding Time).

3. Nastavet alarmové akce podle potieby (viz Detekce pohybu).

4. Kliknéte na Save pro ulozeni nastaveni.

5. Kliknéte na zalozku Area and Sensitivity. Zvolte Cislo linie (1-4) a urCete povoleny smér
prichodu/prijezdu.

Smér (Direction):

A<->B: alarm se spusti pii prichodu/prijezdu obéma sméry

A->B: alarm se spusti pti prichodu/prijezdu z A do B

A<-B: alarm se spusti pii pruchodu/prijezdu z B do A

Kliknéte na Draw Area a tazenim mysi vytvoite linii. Kliknéte na Stop Draw pro
dokonceni. Kliknéte na Clear pro smazani linie. Nakonec kliknéte na Save pro ulozeni
nastaveni.

6. Kliknéte na zalozku Schedule pro nastaveni ¢asového planu (viz kapitola 4.1.4).

% Instala¢ni podminky

1. Tato funkce by neméla byt pouzivana v prostredi s velkym poctem stromt nebo vyraznymi
zménami osvétleni (naptiklad reflektory projizdé€jicich automobilit). Scéna by neméla byt
prili§ tmava.

2. Cil detekce by mél zabirat minimalné 1% celkové plochy obrazu a maximalné 1/8 (12.5%)
celkové plochy obrazu.

3. Detekee trva cca 2 sekundy. Po tuto dobu se cil musi nachazet v oblasti detekce.

4. Adekvatni svételné podminky a zadné piekazky jsou velice dulezité pro spravné fungovani
detekce.

3.4.3 NaruSeni oblasti

Tato funkce spusti alarm, pokud cil vnikne do oblasti detekce. Kliknéte na Config->Event->
Intrusion.

1. Zaskrtnéte Enable a zvolte typ momentky a typ cile.

Save Panoramic Picture: na SD kartu bude ulozena cela momentka

Save Target Cutout: na SD kartu bude ulozen vyftez cile

Poznamka: Pro ukladani momentek do PC je nutné zapnout lokalni chytré ulozisté (kliknéte
na Config->System->Local Config a nastavte parametr Local Smart Snapshot Storage na
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Open).

Cil detekce (Detection Target):

Human: alarm se spusti, pokud linii pfekro¢i ¢lovék

Motor Vehicle: alarm se spusti, pokud linii ptekro¢i dvoustopé vozidlo (automobil, autobus,
atd.)

Motorcycle/Bicycle: alarm se spusti, pokud linii pfekro¢i jednostopé vozidlo (motocykl,
jizdni kolo)

Lze zvolit vice typt cilt (i vSechny typy soucasné). Pokud neni zvolen typ cile, detekce
nebude fungovat.

2. Zadejte dobu trvani alarmu (Alarm Holding Time).

3. Nastavet alarmové akce podle potieby (viz Detekce pohybu).

4. Kliknéte na Save pro ulozeni nastaveni.

5. Kliknéte na zalozku Area. Zvolte Cislo oblasti (1-4). Pak kliknéte na Draw Area a
kliknanim vytvoite uzavienou oblast. Kliknéte na Stop Draw pro dokonceni. Kliknéte na
Clear pro smazani oblasti. Nakonec kliknéte na Save pro uloZeni nastaveni.

6. Kliknéte na zalozku Schedule pro nastaveni ¢asového planu (viz kapitola 4.1.4).

% Instala¢ni podminky

1. Tato funkce by neméla byt pouzivana v prostedi s velkym poctem stromt nebo vyraznymi
zménami osvétleni (naptiklad reflektory projizdé&jicich automobilit). Scéna by neméla byt
prili§ tmava.

2. Cil detekce by mél zabirat minimalné 1% celkové plochy obrazu a maximalné 1/8 (12.5%)
celkové plochy obrazu.

3. Detekee trva cca 2 sekundy. Po tuto dobu se cil musi nachazet v oblasti detekce.

4. Adekvatni svételné podminky a zadné piekazky jsou velice dulezité pro spravné fungovani
detekce.

3.4.4 Vstup do oblasti

Tato funkce spusti alarm, pokud cil vstoupi do oblasti detekce. Kliknéte na
Config->Event->Region Entrance.

1. Zaskrtnéte Enable a zvolte typ momentky a typ cile.

Save Panoramic Picture: na SD kartu bude ulozena celd momentka

Save Target Cutout: na SD kartu bude ulozen vyftez cile

Poznamka: Pro ukladani momentek do PC je nutné zapnout lokalni chytré ulozisté (kliknéte
na Config->System->Local Config a nastavte parametr Local Smart Snapshot Storage na
Open).

Cil detekce (Detection Target):

Human: alarm se spusti, pokud linii piekroci cloveék

Motor Vehicle: alarm se spusti, pokud linii ptekro¢i dvoustopé vozidlo (automobil, autobus,
atd.)
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jizdni kolo)

Lze zvolit vice typu cilt (i vSechny typy soucasné). Pokud neni zvolen typ cile, detekce
nebude fungovat.

2. Zadejte dobu trvani alarmu (Alarm Holding Time).

3. Nastavte alarmové akce podle potieby (viz Detekce pohybu).

4. Kliknéte na Save pro ulozeni nastaveni.

5. Kliknéte na zalozku Area. Zvolte ¢islo oblasti (1-4). Pak kliknéte na Draw Area a
klikanim vytvofite uzavienou oblast. Kliknéte na Stop Draw pro dokonceni. Kliknéte na
Clear pro smazani oblasti. Nakonec kliknéte na Save pro uloZeni nastaveni.

6. Kliknéte na zalozku Schedule pro nastaveni ¢asového planu (viz kapitola 4.1.4).

Poznamka: Instala¢ni podminky jsou stejné jako u NaruSeni oblasti.

3.4.5 OpusSténi oblasti

Tato funkce spusti alarm, pokud cil opusti oblast detekce. Kliknéte na
Config>Event->Region Exiting.

1. Zaskrtnéte Enable a zvolte typ momentky a typ cile.

Save Panoramic Picture: na SD kartu bude ulozena celda momentka

Save Target Cutout: na SD kartu bude ulozen vyftez cile

Poznamka: Pro ukladani momentek do PC je nutné zapnout lokalni chytré ulozisté (kliknéte
na Config->System->Local Config a nastavte parametr Local Smart Snapshot Storage na
Open).

Cil detekce (Detection Target):

Human: alarm se spusti, pokud linii piekroci cloveék

Motor Vehicle: alarm se spusti, pokud linii ptekro¢i dvoustopé vozidlo (automobil, autobus,
atd.)

Motorcycle/Bicycle: alarm se spusti, pokud linii piekro¢i jednostopé vozidlo (motocykl,
jizdni kolo)

Lze zvolit vice typl cili (i vSechny typy soucasn¢). Pokud neni zvolen typ cile, detekce
nebude fungovat.

2. Zadejte dobu trvani alarmu (Alarm Holding Time).

3. Nastavte alarmové akce podle potieby (viz Detekce pohybu).

4. Kliknéte na Save pro ulozeni nastaveni.

5. Kliknéte na zalozku Area. Zvolte ¢islo oblasti (1-4). Pak kliknéte na Draw Area a
klikanim vytvofte uzavienou oblast. Kliknéte na Stop Draw pro dokonceni. Kliknéte na
Clear pro smazani oblasti. Nakonec kliknéte na Save pro ulozeni nastaveni.

6. Kliknéte na zalozku Schedule pro nastaveni casového planu (viz kapitola 4.1.4).

Poznamka: Instala¢ni podminky jsou stejné jako u NaruSeni oblasti.
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3.4.6 Pocitani cila

Tato funkce pocita cile, které piekro¢i prednastavenou linii.

1. Kliknéte na Config>Event->Target Counting.

2. Zaskrtnéte Enable a zvolte typ momentky a typ cile.

Save Panoramic Picture: na SD kartu bude ulozena cela momentka

Save Target Cutout: na SD kartu bude ulozen vyfez cile

Poznamka: Pro ukladani momentek do PC je nutné zapnout lokalni chytré ulozisté (kliknéte
na Config->System=>Local Config a nastavte parametr Local Smart Snapshot Storage na
Open).

Cil detekce (Detection Target):

Human: alarm se spusti, pokud linii pfekro¢i ¢lovék

Motor Vehicle: alarm se spusti, pokud linii ptekro¢i dvoustopé vozidlo (automobil, autobus,
atd.)

Motorcycle/Bicycle: alarm se spusti, pokud linii pfekro¢i jednostopé vozidlo (motocykl,
jizdni kolo)

Lze zvolit vice typu cilt (i vSechny typy soucasné). Pokud neni zvolen typ cile, detekce
nebude fungovat.

Nulovani pocitadel (Counting Reset): lze nastavit Daily (kazdy den), Weekly (kazdy
tyden), nebo Monthly (kazdy mésic). Pro ruéni vynulovani pocitadel kliknéte na Reset.

3. Kliknéte na zalozku Area. Zde zvolte smér prichodu/ptijezdu.

Smér prichodu/prFijezdu (Direction): 1ze zvolit A->B, nebo A<-B

Kliknéte na Draw Area a tazenim mysi vytvofte linii. Kliknéte na Stop Draw pro
dokonceni. Kliknéte na Clear pro smazani linie.

Statistika (Statistics): zobrazeni statistickych informaci v Zivém videu; ¢erveny ramecek se
statistickymi informacemi lze pfemistit pfetazenim. Nakonec kliknéte na Save pro uloZeni
nastaveni.

Poznamka: Pokud zaskrtnete Statistics, polozka OSD Content4 se automaticky vypne.

4. Kliknéte na zalozku Schedule pro nastaveni ¢asového planu (viz kapitola 4.1.4).

5. Pfepnéte se na zivé video pro zobrazeni statistickych informaci.

3.5 Sit'ové nastaveni
3.5.1 TCP/IP

Kliknéte na Config->Network->TCP/IP.

Pokud chceete pouzit dynamickou IP adresu, zaskrtnéte Obtain an IP adress automatically.
Pokud chcete pouzit statickou IP adresu, zaskrtnéte Use the following IP address a ru¢né
zadejte [P adresu (IP Address), masku podsité (Subnet Mask), branu (Gateway) a adresy
DNS servert.

Test: otestovani spravnosti nastaveni

PPPoE: Kliknéte na zalozku PPPoE Config. Zde zaskrtnéte Enable a zadejte uzivatelské
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Upozornéni na zménu IP adresy

Klinéte na zalozku IP Change Notification Config. Pokud zaskrtnete Trigger Email, nova
IP adresa bude zaslana na prednastaveny email. Pokud zaskrtnete Trigger FTP, nova adresa
bude zaslana na ptednastaveny FTP server.

3.5.2 Porty
Kliknéte na Config->Network->Port.
HTTP Port: webovy port; vychozi adresa je 80

HTTPS Port: webovy port; vychozi adresa je 443
Data Port: datovy port; vychozi adresa je 9008

RTSP Port: streamovaci port; vychozi adresa je 554

3.5.3 Nastaveni serveru

Tato funkce slouZzi pro pfipojeni k NVMS. Kliknéte na Config>Network->Server
Configuration.

1. Zaskrtnéte Enable.

2. Poznamenejte si IP adresu a port pfenosového serveru NVMS (Media Transfer Server).
Vychozi port je 2009. Pak zapnéte funkci Auto-report/Initiatively report. Zadejte parametry
kamery do NVMS, systém poté vygeneruje unikatni ID.

3. Zadejte IP adresu a port pfenosového serveru do menu kamery spolu s vygenerovanym ID.

3.5.4 DDNS

1. Kliknéte na Config->Network—> DDNS.

2. Zaregistrujte si doménu. N9ze uvadime www.dvrdyndns.com jako piiklad.

zadejte do webového prohlize¢e www.dvrdydns.com a kliknéte na Registration. Zadejte
uzivatelské jméno (User Name), heslo (Password), potvrzeni hesla (Confirm Password),
kfestni jméno (First Name), piijmeni (Last Name), bezpeCnostni otdzku (Security
Question) a odpovéd’ (Answer). Pak kliknéte na Submit. Zadejte jméno domény a kliknéte
na Request Domain. Po pridani bude doména zobrazena v seznamu na hlavni strance.

3. Do menu kamery zadejte uzivatelské jméno a heslo DDNS uc¢tu a doménu (Domain).

4. Kliknéte na Savepro ulozeni nastaveni.

3.5.5 SNMP

Tato funkce umoziuje vzdalené nastavovani a spravu a zasilani informaci, véetné informaci o
alarmech. Aby bylo mozné tuto funkci vyuzivat, je nutné do PC nainstalovat SNMP software.
1. Kliknéte na Config->Network>SNMP.

2. Zaskrtnéte Enable SNMPv1, Enable SNMPv2, nebo Enable SNMPv3 podle verze
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softwaru.

3. Nastavte potfebné parametry. Udaje uvedené zde se musi shodovat s t&mi uvedenymi v
SNMP softwaru.

Poznamka: Cim vy3§i je &islo verze, tim lepi je zabezpeleni. Je doporuteno pouZivat verzi
3.x.

3.5.6 802.1x

IEEE802.X je protokol fizeni ptistupu pro lokalni sit’. Kliknéte na
Config->Network->802.1x. Aby bylo mozné tuto funkci pouzit, kamera musi byt pfipojena
ke switchi, ktery podporuje protokol 802.1x. Tento switch pak bude fungovat jako autoriza¢ni
zatizeni. Pokud kamera projde autorizaci, 1ze se k ni pfipojit pies lokalni sit’.

Protocol type a EAPOL version: Tyto parametry nem¢ite.

User name a password: uzivatelské jméno a heslo pouzité v autoriza¢nim serveru

3.5.7 RTSP

Kliknéte na Config>Network>RTSP.

Zaskrtnéte Enable a zadejte port. Vychozi port je 554.

RTSP Address: Zde najdete adresy unicastovych streamd. Profilel indikuje hlavni stream,
profile2 indikuje vedlejsi stream, profile3 indikuje tieti stream.

Multicastové adresy (Multicast Address)

Pro multicastovy stream je nutné pfidat na konec adresy ?transportmode=mcast.

Pro zapnuti multicastového streamu zaskrtnéte Automatic Start u prislusného typu streamu
(Main Stream - hlavni stream, Sub Stream - vedlejsi stream, Third Stream - tieti stream,
Audio Stream - zvukovy stream).

Poznamky:
1. Kamera podporuje soucasné streamovani pies webovy prohlize¢ a VLC Player.

2. Nelze pouzit adresu IPv6.

3. Nepouzivejte stejnou multicastovou adresu v lokalni siti vicekrat.

4. Pokud je VLC Player v TCP rezimu, nelze piehrat multicastovy stream.

5. Pokud je kodovani hlavniho streamu MJPEG, pfi uréitych rozliSenich muze dojit k
deformaci obrazu.

3.5.8 UPNP
Kliknéte na Config->Network->UPnP. Zaskrtnéte Enable a zadejtre UPnP jméno.
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3.5.9 Email
Kliknéte na Config>Network =>Email.

Sender Address: emailova adresa odesilatele

User name and password: uzivatelské jméno a heslo odesilatele

Server Address: adresa SMTP serveru

Secure Connection: zabezpeceni spojeni

SMTP Port: SMTP port (po kliknuti na Default se adresa portu nastavi na 25)

Send Interval(S): Interval mezi jednotlivymi emaily. Pokud je napiiklad interval nastaven na
60 sekund a ke druhému alarmu dojde 30 sekund po prvnim, bude zaslan pouze prvni email.
Pokud by ke druhému alarmu doslo 70 sekund po prvnim, byly by zaslany oba emaily. Pokud
dojde ke dvéma alarmim soucasné, budou zaslany dva emaily.

Test: otestovani spravnosti nastaveni

Recipient Address: emailova adresa piijemce

3.5.10 FTP

Kliknéte na Config->Network >FTP.

Server Name: jméno FTP serveru

Server Address: IP adresa FTP serveru

Upload Path: cesta k ukladanym soubortm

Port: FTP port

Use Name a Password: uzivatelské jméno a heslo pro piistup k FTP serveru

3.5.11 HTTPS

Kliknéte na Config >Network>HTTPS.

Zaskrtnéte Enable. V systému je jiz vytvofeny certifikat. Kliknéte na Save pro jeho uloZeni.
Ke kamete se pak piipojite zadanim jeji IP adresy a HTTPS portu.

Pokud nechcete pouzit vychozi certifikat, kliknéte na Delete. Poté mate na vybér 3 moznosti.
* Have signed certificate, install directly: instalace podepsaného certifikatu; kliknéte na
Browse, zvolte certifikat a kliknéte na Install.

* Create a private certificate: vytvofeni soukromého certifikatu; kliknéte na Create, pak
zadejte stat (Country; pouze 2 znaky), IP adresu/doménu (Domain), datum skonceni
platnosti (Validity Date), heslo (Password), provincii/stat (Province/State), oblast (Region),
atd. Nakonec kliknéte na OK.

* Create a certificate request: vytvoreni zadosti o certifikat; kliknéte na Create, pak zadejte
stait (Country; pouze 2 znaky), IP adresu/doménu (Domain), datum skonceni platnosti
(Validity Date), heslo (Password), provincii/stat (Province/State), oblast (Region), atd.;
kliknéte na Download pro stazeni Zadosti do PC. Tuto zadost pak zaSlete autorizované
spolecnosti k podpisu. Po obdrzeni podepsaného certifikatu tento nainstalujte (viz prvni
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moznost).

3.5.12 QoS

Funkce QoS (Quality of Service - kvalita sluzeb) poskytuje riznu kvalitu sluzeb riznym
sitovym aplikacim. Pfi nedostatecné Sifce pasma pak router/switch bude tfidit datové streamy
podle priority pro vyteSeni prodlev a zahlceni sité.

Kliknéte na Config->Network->QoS.

Video/Audio DSCP: priorita videa/audia; lze nastavit 0 taz 63.

Alarm DSCP: priorita alarmovych informaci; 1ze nastavit 0 az 63.

Manager DSCP: priorita spravy; lze nastavit 0 az 63.

Cim vys3i je &islo, tim vy$3 je priorita.

3.6 Zabezpeceni
3.6.1 Nastaveni uZivatele
Kliknéte na Config->Security=>User.

Pridani uzivatele:

1. Kliknéte na Add.

2. Zadejte uzivatelské jméno do pole User Name.

3. Zadejte heslo do poli Password a Confirm Password. Ptitom se fid'te pozadovanou silou
hesla.

4. Zvolte uzivatelskou skupinu (User Type). V systému existuji 3 vychozi skupiny:
Administrator, Advanced a Normal. Administrator ma veSkera opravnéni. Normal miize
pouze prohlizet zivé video. Advanced ma stejnd opravnéni jako Administrator kromé User
Management (sprava uzivateltl), Backup Settings (import a export nastaveni), Factory Reset
(tovarni nastaveni), a Upgrade (aktualizace firmwaru).

5. Pokud zaskrtnete Bind MAC, uzivatel se bude moci pfipojit pouze ze zafizeni, jehoz
adresa se shodujte s adresou uvedenou zde.

6. Kliknéte na OKpro pridani uzivatele.

Uprava uzivatele:

1. Oznacte uzivatele.

2. Kliknéte na Modify.

3. Pro zménu hesla zaskrtnéte Modify Password a zadejte staré heslo do poleOld Password.
4. Zadejte nové heslo do poli New password a Confirm Password.

5. Pokud zaskrtnete Bind MAC, uzivatel se bude moci pfipojit pouze ze zafizeni, jehoz
adresa se shodujte s adresou uvedenou zde.

6.Kliknéte na OK pro ulozeni nastaveni.
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smazat a zadat znovu.

Smazani uzivatele:

1. Oznacte uzivatele.

2. Kliknéte na Delete.

Poznamka: UZivatel admin nemutZze byt smazan.

3.6.2 Piipojeni uzivatelé
Kliknéte na Config->Security=>Online User pro zobrazeni seznamu uzivatell, ktefi jsou

praveé pripojeni ke kamefe. Administrator mize odpojit ostatni uzivatele (véetné ostatnich
administratord) kliknutim na Kick Out.

3.6.3 Seznam povolenych a zakazanych adres

Kliknéte na Config->Security=>Block and Allow Lists.

1. Zaskrtnéte Enable address filtering.

2. Pokud zaSkrtnete Block the following address, ke kamete se bude moci ptipojit kdokoliv
krom¢ adres na seznamu. Pokud zaskrtnete Allow the following address, ke kamefe se budou
moci piipojit pouze adresy na seznamu.

3. Zaskrtnéte IPv4, IPv6, nebo MAC podle potieby a zadejte adresu. Pak kliknéte na Add pro
ptidani adresy. Pro smazani adresy ji oznacte a kliknéte na Delete.

3.6.4 Sprava zabezpeceni

Kliknéte na Config->Security=>Security Management.

locking once illegal login: Pokud jsou 6x po sobé zadany nespravné piihlaSovaci udaje,
ptihlasovaci rozhrani se zablokuje. Ke kamete se pak bude mozné opét piihlasit po 30
minutach nebo po restartu.

®  Bezpecnost hesla
Kliknéte na zalozku Password Security. Zde nastavte pozadovanou silu hesla (Password
Level) a dobu platnosti hesla (Expiration Time).

Sila hesla

Weak: slabé heslo; lze pouzit jakoukoliv kombinaci malych a velkych pismen, Cislic a
specidlnich znakt

Medium: stiedné silné heslo; heslo musi mit 9~15 znakli a musi obsahovat znak alespon ze 2
kategorii: malé pismena, velkd pismena, ¢islice, specialni znaky

Strong: silné heslo; heslo musi mit 9~15 znakd a musi obsahovat malé pismeno, velké
pismeno, ¢islici a specialni znak.
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3.7 Udrzba
3.7.1 Export a import nastaveni
Kliknéte na Config>Maintenance->Backup & Restore.

o Import & Export nastaveni

Vlozte USB ulozisté do piislusného slotu.

1. Kliknéte na Browse pro ureni cesty.

2. Kliknéte na Import Setting/Export Setting.

o Tovarni nastaveni

Kliknéte na Load Default. Pokud zaSkrtnete Network Configuration, sitové nastaveni
zustane zachovano. Pokud zaskrtnete Security Configuration, nastaveni zabezpeceni zlstane
zachovano. Pokud zaskrtnete Image Configuration, nastaveni obrazu zlstane zachovano.

3.7.2 Restart

Kliknéte na Config->Maintenance->Reboot.
Pak kliknéte na Reboot pro restartovani kamery.

Automaticky restart
Zaskrtnéte Time Settings, zadejte datum a Cas, pak kliknéte na Save.

3.7.3 Aktualizace firmwaru

Kliknéte na Config=>Maintenance=>Upgrade. Ulozte aktualiza¢ni soubor na USB uloZi$té,
toto lozisté pak vlozte do ptislusného slotu.

1. Kliknéte na Browse a vyberte aktualiza¢ni soubor.

2. Kliknéte na Upgrade.

3. Po dokonceni aktualizace se kamera automaticky restartuje.

Varovani: Nezavirejte webovy prohlize¢ a neodpojujte kameru od sité, dokud neni
aktualizace dokoncena!

3.7.4 Operacnilog

1. Kliknéte na Config->Maintenance->Operation Log.

2. Zvolte hlavni typ (Main Type), podtyp (Sub Type) a zadejte ¢asovy usek.
3. Kliknéte na Search.

4. Pro exportovani logu ho oznacte a kliknéte na Export.
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4 Vyhledavani

4.1 Vyhledavani momentek

Kliknéte na Search pro piepnuti na vyhledavani.

® Lokalni momentky

1. Zvolte Picture—Local.

2. Zvolte datum a zadejte Casovy usek.

3. Kiliknéte na lupu pro vyhledani momentek.

4. Momentku zobrazite dvojklikem.

Kliknéte na pro navrat do pedchoziho rozhrani.

©® Momentky na SD karté

Zvolte Picture—SD Card.

Zvolte datum a zadejte Casovy usek.
Zaskrtnéte udalosti podle potieby.
Kliknéte na lupu pro vyhledani momentek.

el

Momentku zobrazite dvojklikem.
thnete na WEESEE pro navrat do predchoziho rozhrani.

Nastrojova lista

Tkona Popis

Popis

=
- g
=
=

Zavieni momentky I:a)

Zavfteni vSech momentek

&7
&d

Stazeni momentky do PC

Stazeni vSech momentek do PC

<]

Uprava méfitka momentky

Pivodni velikost

Pfiblizeni obrazu .

Oddéleni obrazu

Slide show @

zastaveni slide show

{8)|5.55 Rychlost slide show
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4.2 Vyhledavani zaznamu
4.21 Lokalni zdznamy

Kliknéte na Search pro piepnuti na vyhledavani.

1. Zvolte Record—Local.

2. Zvolte datum a zadejte ¢asovy tsek.

3. Kliknéte na lupu pro vyhledani zaznamda.
4. Zaznam piehrajete dvojklikem.
Nastrojova liSta

Ikona Popis Ikona Popis
@ Prehravani

(e
@ Zrychleni pfehravani

(}Iﬂ [ . ] | Zapnuti/vypnuti zvuku; hlasitost

Pauza

Zpomaleni piehravani

*)a =

Zobrazeni vodoznaku

4.2.2 Zaznamy na SD karté

Kliknéte na Search pro piepnuti na vyhledavani.

Zvolte Record—SD Card.

Zvolte datum a zadejte Casovy usek.

Kliknéte na lupu pro vyhledani zaznamt.

Zaskrtnéte udalosti podle potieby.

zvolte bud’ Mix Stream (video+audio), nebo Video Stream (pouze video).
Zaznam prehrajete dvojklikem.

S

Zalohovani zdznamu

Metitko ¢asové osy lze zménit kliknutim na 24H/12H/2H/1H.

Vyhledejte zaznam podle jedné z vySe zminénych metod.

Kliknéte na ¢asovou osu pro ur¢eni pocate¢niho Casu.

Kliknéte na niizky (tato ikona poté zmodra).

Kliknéte na ¢asovou osu pro ur¢eni koncového Casu. Pak kliknéte znovu na nizky
Kliknéte na Sipku dolti pro stazeni zaznamu do PC.

A
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Zalohovaci ukony
Set up: slozka pro ukladani zaloh

Open: piehrani zaznamu
Clear List: vyc¢isténi seznamu zalohovacich ukont
Close: zavieni okna

Prilohy
Piiloha 1 ReSeni komplikaci

Ztracené heslo
A: Uved'te kameru do tovarniho nastaveni pomoci programu IP-Tool.
Vychozi IP adresa: 192.168.226.201; uzivatelské jméno: admin; heslo: 123456

Ke kamefe se nelze pripojit pies Internet Explorer

A: Hardwarovy problém. Zkontrolujte sitové kabely a konektory.

B: IP adresa neni platna nebo doslo ke kolizi IP adres. Zmérite IP adresu kamery.

C: Adresa webového portu byla zménéna. Kontaktujte spravce sité.

D: Ignorujte vy$e zminéné pii¢iny. Uved'te kameru do tovarniho nastaveni pomoci programu
IP-Tool.

IP-Tool kameru nenajde
IP-Tool miiZe byt blokovan firewallem nebo antivirovym programem. Vytvoite vyjimku ve
firewallu a/nebo vypnéte antivirovy program.

Nelze stahnout ovladaci prvek ActiveX

A. ActiveX je blokovan webovym prohlizecem.

@ V Internet Exploreru kliknéte na Nastroje - MoZnosti Internetu.

@ Kliknéte na Zabezpedeni - Vlastni urovei.

® Zaskrtnéte Povolit u vSech voleb tykajicich se ovladaciho prvku ActiveX.

@ Kliknéte na OK.

B. ActiveX muze byt blokovan antivirovym programem nebo jinym ovladacim prvek.
Vypnéte antivirovy program a/nebo odinstalujte ostatni ovladaci prvky.

Neni slySet zvuk
A: Mikrofon neni spravné piipojen. Odpojte mikrofon a pfipojte ho znovu.
B: Zvuk je vypnuty v menu. Zapnéte zvuk.
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